Interfejs systemu plikow

® Koncepcja pliku

" Metody i operacje dostepu do plikow
¥ Struktura katalogowa

® Ochrona

® Semantyka spojnosci
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Koncepcja pliku

" Pojecie pliku:
» |ogiczna jednostka magazynowania informacji

= abstrakcyjny obraz informacji gromadzonej i udostepnianej przez system
komputerowy.

= npazwany zbidr powigzanych ze sobg informacji, zapisany w pamieci (pomocniczej)
= POSIX: , File - an object that can be written to, or read from, or both. A file has
certain attributes, including access permissions and type. File types include regular

file, character special file, block special file, FIFO special file, symbolic link, socket,
and directory. Other types of files may be supported by the implementation”

® Zadania systemu operacyjnego:

= zapewnienie odwzorowania pomiedzy abstrakcyjnym obrazem informacji a
jego reprezentacjg na urzgdzeniu fizycznym:

= identyfikacja pliku (hierarchiczna struktura katalogow),

= udostepnienie interfejsu operaciji plikowych (API),

= realizacja operacji dostepu do plikow i katalogow z zapewnieniem
bezpieczenstwa (synchronizacja i autoryzacja dostepu), spojnosci i
efektywnosci.
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Struktura pliku

® Brak struktury - cigg stow, bajtow

" Zbior prostych rekordow
= wiersz (tekstu)
= rekordy o statej dtugosci
= rekordy o zmiennej dtugosci

W Struktury ztozone
= sformatowany dokument
= przemieszczalny plik wykonywalny

" Ztozone struktury plikbw mogg by¢ emulowane za pomocg
struktury prostych przez wprowadzenie do zawartosci pliku znakéw
sterujgcych.

® O strukturze pliku decyduje:
= system operacyjny
= program (programista aplikacji)
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Atrybuty pliku

®" Nazwa — jedyna informacja przechowywana w postaci czytelnej
bezposrednio przez cztowieka.

®" Typ — wymagany przez niektore systemy operacyjne (dla interpretac;i
zawartosci). Typ pliku moze by¢ rozpoznawany przez system, uzytkownika
badz aplikacje.

" Potozenie — wskaznik do urzgdzenia i potozenia pliku na tym urzadzeniu.
® Rozmiar — biezgcy rozmiar pliku. Uwaga:

1000B = 1kB; 1024B=1KB=1KiB (kibibyte);

1000"2B=1MB; 1024"2B=1MiB (mebibyte)

® Ochrona - informacje stuzgce do sprawdzania, kto moze plik czytac,
zapisywac, wykonywac itd.

® Czas, data, identyfikator uzytkownika — dane stuzgce do ochrony,
bezpieczenstwa i doglgdania uzycia plikow.

Informacje o plikach sg przechowywane w strukturze katalogowej, znajdujgce;
sie na tym samym urzgdzeniu co pliki. Format pliku (= typ) bywa zapisany w
nazwie pliku, albo na poczatku pliku (magic numbers), np.:

ELF exec: Ox7F, 'ELF', Unix script: '#!" ; MS-DOS exec: 'MZ' (0x4D, 0x5A).
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Operacje plikowe

" create — tworzenie pliku

" write — zapisywanie do pliku

" read — czytanie z pliku

" file seek — zmiana biezgcej pozycji w pliku

" delete — usuwanie pliku (bgdz jego dowigzania do pozycji katalogowej;
znaczenie bywa rozne)

" truncate — skracanie pliku

" fd=open(F;) — znajduje w strukturze katalogowej dysku wpis pliku F; i
kopiuje zawartosc tego wpisu do pamieci — jesli pozwalajg na to reguty
dostepu dla danego procesu. Operacja tworzy nowg sesje plikowa.
Deskryptor fd reprezentuje dostep do pliku w ramach ses;ji plikowe,.

" close (fd) — przepisuje zawartosc struktury opisujgcej sesje plikowa,
zwigzang z deskryptodem fd, z pamieci do struktury katalogowej pliku
(F;) na dysku.
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Blokady dostepu do plikow

Systemy operacyjne czesto udostepniajg procesom mozliwos¢ zaktadania
czasowej blokady dostepu do czesci bgdz catego pliku:

" Blokada obowigzkowa (mandatory file locking) — jest wymuszana przez
jadro; zatozenie takiej blokady powoduje, ze system odmawia realizacji
dostepu innym procesom przy probie dostepu

" Blokada doradzana (advisory file locking) — nie jest wymuszana przez
jadro; proces moze sprawdzicC, czy blokada jest zatozna przez inny proces,
ale respektowanie blokady zalezy od programisty
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Otwarte pliki

System utrzymuje w pamieci operacyjnej szereg struktur danych stuzgcych do
obstugi otwartych plikow:

" Wskaznik biezgcej pozyciji, indywidualny dla kazdej sesji plikowe]j

" Licznik otwar¢ pliku — pozwalajgcy na usuniecie wpisu pliku z tablicy
otwartych plikdw, gdy licznik osigga wartosc O

" Kopia informacji pozwalajgcej na odszukanie zawartosci pliku na
urzgdzeniu fizycznym

W Struktura informujgca o prawach dostepu do pliku

Sesja plikowa: cigg operaciji na pliku pomiedzy otwarciem, a zamknieciem
dostepu do pliku. Sesja jest skojarzona z deskryptorem pliku, stanowi on
identyfikator sesji plikowe|.
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Metody dostepu do pliku

" Dostep sekwencyjny (sequential access)
read next
write next
reset
no read after last write
(rewrite)

" Dostep bezposredni (direct access)
read n
write n
position to n
read next
write next
rewrite n

n = numer bloku w pliku (wzgledny)
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Metody dostepu do pliku — c.d.

® Dostep sekwencyjny

current position
beginning P end

< rewind =

— read or write ===
® Symulacja dostepu sekwencyjnego za pomocg dostepu bezposredniego

sequential access implementation for direct access
reset cp =0,
read next read cp,
Cp = Ccp+1;
write next write cp,
cp = cp+1,
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Przykiad wykorzystania indeksu

logical record

last name number
Adams
Arthur
Asher Smith, John | social-security | age
Smith
index file relative file
Plik indeksowy Plik spowinowacony
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Typowa organizacja systemu plikow

4 . 2 ' . &
directory directory
artition A <
g files > disk 2
L % disk 1
(| directo y
ifeciony partition C < files S
partition B <
files
- disk 3
~ S
« PamiecC urzgdzen podzielona jest logicznie na strefy (partycje,
S

wolumeny, tomy,...). Wiecej w nastepnym semestrze.

» Dyski/partycje mogg by¢ zabezpieczane przed skutkami awarii
(RAID).

» Dyski/partycje mogg by¢ uzywane ,na surowo” bgdz po
sformatowaniu.

« Sformatowana strefa zawiera nagtowek, gtowny katalog oraz
miejsce na podkatalogi i pliki.
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Struktura katalogowa plikow

" Zarowno struktura katalogowa jak i pliki sg przechowywane na tym
samym urzgdzeniu.

" Kopie struktury katalogowej i plikdbw sg przechowywane w archiwach
kopii zapasowych, np. na tasmach magnetycznych, ptytach CD-ROM itd.,
umozliwiajgc odtwarzanie wczesniejszego stanu systemu plikow.

Katalog { C ) C ) C ) () S

\
Pliki
F1 |F2 F4
F3
Fn
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Organizacja logiczna katalogow

Organizacja katalogéw powinna mie¢ na wzgledzie:

" efektywnos¢ operacji katalogowych. Przyktadowe operacje:
= odnajdywanie pliku (rozktad sciezki dostepu) — najczestsza
= tworzenie pliku
= usuwanie pliku
= przemianowywanie pliku
= obchod systemu plikow

" wymagania nazewnicze — odpowiednie do wymagan uzytkownikow.
= Dwoch uzytkownikdw moze uzywac tej samej nazwy dla roznych
plikow..
= Ten sam plik moze miec kilka ré6znych nazw (synonimow).

" wymagania grupowania — powinno by¢ mozliwe grupowanie plikdw wg
ich funkciji, wtasnosci (np., programy w jezyku Pascal, gry, ...)
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Katalog jednopoziomowy

¥ Jeden katalog dla wszystkich uzytkownikow.

directory cat' bol a' test' datal mail conl hex'recon’

Lbbbbbbb b

" Problem nazewniczy

" Problem grupowania plikow
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Katalog dwupoziomowy

" Oddzielny katalog dla kazdego uzytkownika.

master file
directory ‘ user 1 ‘ user,?‘ userS‘ user4‘
user file
drECtorygggz gI é)lsr Cgazg

®" Nazwa Sciezki (path name)

" R6zni uzytkownicy mogg uzyc¢ tej samej nazwy (dla réznych
plikow)

" Efektywne przeszukiwanie katalogu uzytkownika

" Problem grupowania plikdw nierozwigzany
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Katalog o strukturze drzewa

" Efektywne przeszukiwanie

" Rozwigzany problem
grupowania plikow

® Katalog biezgcy (current

directory, working directory)

= cd /spell/mail/prog
= type list

= Sciezki (dostepu do plikt
wzgledne badz
bezwzgledne

® Usuniecie katalogu
powoduje usuniecie catel
poddrzewa ponizej niego
Np. usuniecie katalogu
"mail” powoduje utrate
dwoch 4-ch podkatalogoy
6-i plikow -
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Katalog o strukturze acyklicznego grafu

® Mozliwe jest dzielenie dostepu do plikow i katalogow.

root dict

spell

list

all

count
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Katalog o strukturze acyklicznego
grafu (c.d.)

" Mozliwe jest utworzenie dwoch nazw (Sciezek) do tego samego pliku czy
katalogu (aliasing)

" Jesli usungc¢ jedng Sciezke dostepu do pliku (katalogu) wraz z tym plikiem
(katalogiem) = problem: inne Sciezki dostepu do tego pliku (katalogu)
przestajg by¢ wazne (dangling pointers).

Rozwigzania:

= Wykaz odniesien w postaci tablicy wskaznikow zwrotnych: od pliku
do wszystkich katalogow nan wskazujgcych. Niewygoda - zmienna
dtugosc¢ rekordu opisujgcego plik.

= Modyfikacja: lista wskaznikdw zamiast tablicy wskaznikdéw
zwrotnych.

= Licznik odniesien zamiast wykazu odniesien.
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Graf ogolny katalogow

root | avi tc Jim
text | mail | count| book book | mail \unhex| hyp
avi |count unhex| hex
i h"

Jak zagwarantowac, ze nie ma cykli?

" Zezwala¢ na dowigzania (link) do plikow a nie do katalogow
" Odsmiecac system plikéw (garbage collection).

" Przy kazdym tworzeniu dowigzania uruchamiac¢ algorytm wykrywania cykili.
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Montowanie podsystemu plikow

® System plikbw musi by¢ montowany w systemie operacyjnym zanim moze
by¢ uzyty (rys. a)

® Niezamontowany podsystem plikow (rys. b) jest montowany w punkcie
montazu (mount point) — na rys. (c) ma on Sciezke dostepu: /users).
Poprzednia zawartos¢ katalogu users jest przystonieta przez zamontowane
poddrzewo plikdw. Zazwyczaj podsystem plikow montuje sie do pustego
katalogu.

/

sue jane

prog

(a) (b) (c)
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Semantyka spojnosci

" Dzielenie dostepu do plikow jest pozgdane w systemach wielouzytkownikowych.
W systemach rozproszonych pliki mogg by¢ dostepne z réznych punktow sieci —
np. za pomocg protokotu Network File System (NFS), czy Common Internet File
System (CIFS).

® Semantyka spdjnosci okresla sposob realizacji jednoczesnego dostepu do pliku
dzielonego przez wielu uzytkownikow.

" Przyktady realizacji semantyki spojnosci:
= Semantyka systemu UNIX: plik ma jeden obraz, a wynik zapisu jest
natychmiast widoczny dla innych uzytkownikow; istnieje tryb dzielenia, w
ktorym uzytkownicy wspolnie korzystajg ze wskaznika biezgcego potozenia
w pliku.
= Semantyka sesji: wynik zapisu nie jest natychmiast widoczny dla innych
uzytkownikdw, a po zakonczeniu sesji

= Semantyka statych plikéw dzielonych (zawartos¢ niezmienna).

" Rozproszone systemy plikow wymagajg obstugi nowych rodzajéw awarii —
spowodowanych przez awarie sieci czy serwera. \Wydobywanie z awarii jest
latwiejsze w systemach w ktérych klient, a nie serwer przechowuje informacje o
stanie dostepu.
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Ochrona

" Wiasciciel/tworca pliku (bgdz osoba odpowiedzialna za bezpieczenstwo)
powinien moc kontrolowac: co moze byc zrobione z plikiem i przez kogo

" Rodzaje dostepu
= Czytanie (Read)/pisanie (Write)/eykonywanie (Execute)
= Dopisywanie (Append), usuwanie (Delete), opisywanie (List), tj.
wyprowadzenie nazwy i atrybutow pliku

" Najczesciej uzaleznia sie dostep do plikow od identyfikacji uzytkownika,
badz jego roli (role-based access controll)

® Linux cgroups — jgdro ogranicza dostep do wybranych zasobdw dla grup
procesow. Procesy roznych grup mogg widzie€ rozne sktadniki
fizycznego systemu.

® Najogolniejsza metoda implementacji dostepu zaleznego od tozsamosci
polega na skojarzeniu z kazdym plikiem i katalogiem wykazu dostepow
(access list), zawierajgcego identyfikatory uzytkownikow i dozwolone
rodzaje dostepu. Dla zmniejszenia wykazu wprowadza sie klasy (grupy)
uzytkownikow.
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Grupy dostepow (UNIX)

" Tryby dostepu: read, write, execute

" Trzy klasy uzytkownikow:

RWX
a) dostep wtasciciela 7 = 111
RWX
b) dostep grupy 6 = 110
RWX
c) dostep publiczny 1 = 001

® Administrator moze utworzy¢ nazwang grupe uzytkownikow, np.
G, i przedzieli¢ do niej wybranych uzytkownikow.

" Dla danego pliku (np. game) lub katalogu mozna zezwoli¢ na

dostep dla tej grupy, np... owy&grc‘)urylic

chmod 761 game

" Dostep dla grupy G uzyskuje sie za pomoca:
chgrp G game
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Przyktadowy listing zawartosci
katalogu w systemie UNIX

-TW-rw--- 1 pbg
drwx------ J pbg
drwxrwxr-x 2 pbg
drwxrwx--- 2 pbg
-IW-I--T-- [ pbe
-rwxr-xr-x | pbg
drwx--x--x 4 pbg
drwx------ 3 pbg

drwxrwxrwx 3 pbg
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stafft 31200 Sep 308:30  1ntro.ps
staff 512 Jul 809.33  private/
staff 312 Jul809:35  doc/

student 512 Aug 3 14:13  student-proy/
staft 9423 Feb 24 2003 program.c
staft 20471 Feb 24 2003 program
faculty 512 Jul3110:31 b/

staff 1024 Aug 29 06:52  mail/

staff 12 Jul 809:35  test/
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Zarzadzanie dostepem do plikow w
Windows 7

ListPanel,java Properties s

| GenefaIJ Security | Details | Previous Versions
Object name:  H:A\DATA\Pattems Material\Src\ListPanel java

Group or user names:

52 SYSTEM
3 o G.G

agne {ggaan

37

e@wcusers.int}

YWY e b

o

sest (WCUSERS\Guest)

52 FileAdmins (WCUSERS\FileAdmins)
52, Administrators {FILES\Administrators)

To change pemissions, click Edi. I Edit._ l

Pemissions for Guest Allow Deny

Full control

Modify

Read & execute
Read

Write

Special pemissions

For special permissions or advanced settings, l Advercsd l
click Advanced.

Leam about access control and pemnissions

SRS

Do omowienia w przysztym
semestrze

[ OK || Cancel I Apply

Adaptacja autorskich slajdow Silberschatz, Galvin, Gagne do podrecznika
~Podstawy systemoéw operacyjnych”

L.J. Opalski, slajdy do wyktadu MiNI ,Systemy Operacyjne I” o5



