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Co to jest system operacyjny?

Program posredniczacy pomiedzy uzytkownikiem systemu komputerowego i
samym komputerem (sprzetem).

Dystrybutor zasobow - przydziela zasoby systemu komputerowego i zarzgdza
nimi.

Program sterujacy - kontroluje wykonanie programow uzytkownika oraz prace
urzgdzen wejscia/wyijscia.

Jadro (kernel) — jedyny program dziatajgcy przez caty czas (wszystkie inne
programy to aplikacje bgdz programy systemowe).
Podstawowe oprogramowanie systemu komputerowego, ktore pozwala
= wykonywac programy uzytkownika i utatwia¢ rozwigzywanie powstajgcych
problemow
= uczynic system komputerowy wygodnym w uzywaniu
= wykorzysta¢ sprzet jak najbardziej efektywnie

Catos¢ oprogramowania umozliwiajgcego:
= zarzgdzanie sprzetowymi i programowymi zasobami systemu
komputerowego

= przeksztatcenie maszyny rzeczywistej w maszyne wirtualng o cechach
wymaganych przez przyjety tryb przetwarzania.
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Skiladowe systemu komputerowego

" Sprzet (hardware) — dostarcza
podstawowych zasobow
systemowi (procesor, pamiec,

urzgdzenia wejscia/wyjscia). - e
. .

Y
koordynuje wykorzystanie I ] l
sprzetu przez roznorodne - p— —A— s
p rog ramy apl I kacyj ne system and apphcation programs o
uzytkownikow.

® System operacyjny - zarzadza | I

" Programy aplikacyjne - peing eyviem
okreslajg w jaki sposob nalezy
uzyC zasobow systemu dla computer hardware |
rozwigzania zadan okreslonych

przez uzytkownika (kompilatory,
systemy baz danych, gry,
programy biurowe).

" Uzytkownicy (ludzie, maszyny,
inne komputery).
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Tryby pracy systemu komputerowego

® Podstawowym czynnikiem, majgcym wptyw na konstrukcje systemu
operacyjnego, jest dominujgcy tryb pracy systemu komputerowego

" Gtowne tryby pracy:
= posredni, wsadowy (off-line, batch)
= bezposredni, interakcyjny (on-line)
= W czasie rzeczywistym (real-time)

" W rzeczywistych systemach komputerowych wystepowac¢ mogg roézne
tryby pracy.
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Wieloprogramowe systemy wsadowe

" Kilka zadan jest przechowywanych w pamieci 0

operacyjnej operating system

" Procesor jest przetgczany pomiedzy tymi zadaniami
przez planiste gdy wykonywane zadanie sie

zakonczy, albo zamowi operacje wejscia/wyjscia §o

" Wymagania wieloprogramowania
(multiprogramming): job 2

= Zarzadzanie pamiecig (memory management)

— system musi przydziela¢ pamiec¢ operacyjng
Kilku zadaniom chronigc przed nieuprawnionym job 3
dostepem.

= Planowanie przydziatu procesora do zadan

job 4
gotowych do wykonania (CPU scheduling) jest i

S 512K
sterowane poleceniami (powtoka, shell).

= Wspodtdzielone urzadzenia dostepne za
pomoca jednolitych procedur
wejscia/wyjscia.
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Systemy z podziatem czasu i interakcyjne

" Systemy wielozadaniowe (multitasking) z podziatem czasu (time-
sharing)

" Procesor jest przetgczany pomiedzy kilkoma zadaniami, ktore sg
przechowywane w pamieci operacyjnej i na dysku (procesor moze by¢
bezposrednio przydzielany jedynie do zadania bedgcego w pamieci
operacyjnej). Przetgczanie odbywa sie w regularnych odstepach czasu,
zazwyczaj na tyle czesto ze zadania wydajg sie (uzytkownikowi)
wykonywac wspotbieznie.

" Zadanie moze by¢ przesuwane (,wytaczane”, ang. swapped out) z
pamieci operacyjnej na dysk, a pdzniej przywracane z dysku do pamieci
operacyjnej (,wtaczane”, ang. swapped in).

" Dodatkowe wtasnosci systemow interakcyjnych:

= [stnieje bezposrednia komunikacja pomiedzy uzytkownikiem i
systemem; system po zakonczeniu realizacji polecenia oczekuje
nastepnego polecenia z klawiatury.

= Czas odpowiedzi powinien by¢ krotki (<1s) z matg wariancja.
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Systemy czasu rzeczywistego

" Systemy czasu rzeczywistego (Real Time - RT) majg dobrze okreslone, state
ograniczenia czasowe odpowiedzi na zdarzenia pochodzgce z zewnatrz
systemu.

" System rygorystyczny (hard RT system).
= (Qgraniczenia czasowe muszg by¢ gwarantowane (nieprzekraczalne).

Zastosowanie w sterowaniu przemystowym, robotyce itp..

Wymagania RT sg sprzeczne z wymaganiami systemu z podziatem czasu
=» systemy rygorystyczne nie sg realizowanie w postaci systemu
uniwersalnego (faczgcego rézne tryby pracy)

Sztywne gwarancje czasowe eliminujg konstrukcje, ktore redukujg koszty
systemu przez wzrost/zmiennos¢ czasu realizacji (np. pamiec wirtualna)

" System fagodny (soft RT system)

Planowanie nastawione na dotrzymanie terminow, ale rzadkie
przekraczanie ograniczen czasowych jest dopuszczalne

Uzyteczny w zastosowaniach (multimedia, virtual reality) wymagajgcych
zaawansowanych funkcji systemu operacyjnego.
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Zadania systemu operacyjnego

" Wykonywanie programow uzytkownika w zadowalajgcy ich
sposob oraz ochrona danych uzytkownika

= Uzytkownicy zazwyczaj chcg wygody, tatwosci uzytkowania i
dobrej wydajnosci (ale niekoniecznie efektywnego
wykorzystania zasobow).

= Komputer wspotdzielony musi probowac zadowoli¢
wszystkich uzytkownikow

= Dla komputeréw kieszonkowych (i innych o ograniczonych
zasobach) wazna jest uzytecznosc i pobor energii

" Efektywne zarzadzanie zasobami systemu komputerowego:
= Przydziat i odzyskiwanie zasobow
= Planowanie dostepu do zasobow
= Ochrona i autoryzacja dostepu do zasobow
= Rozliczanie uzytkownikow z wykorzystania zasobow
= Obstuga btedow
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Zasoby systemu komputerowego

® Zasoby zarzgdzane przez system operacyjny
= Procesor(y), rdzenie
= Pamieci i inne urzgdzenia systemu komputerowego
= Informacja przechowywana w systemie

" Zestaw zasobow zalezy od rodzaju srodowiska obliczeniowego, ktére
system tworzy czy wspottworzy

= System jednostanowiskowy ogolnego przeznaczenia

= Portal

= Komputery sieciowe (cienki klient)

= QObliczenia rozproszone (i sieciowe systemy operacyjne)
= QObliczenia klient-serwer (asymetria relacji: klient-serwer)
= Sieci partnerskie (P2P, peer-to-peer)

= Serwer udostepniajgce maszyny wirtualne

= Obliczenia w chmurze (wirtualizacja zasobéw w sieci)

= Systemy wbudowane (real-time embedded systems)

L.J. Opalski, slajdy do wyktadu ,Systemy Operacyjne I” Adaptacja autorskich slajdow do podrecznika Silberschatz,
10 Galvin, Gagne, ,Podstawy systeméw operacyjnych”



Podstawowe ustugi systemu operacyjnego

user and other system programs

GUI batch command line
user interfaces
system calls
program IO file — resource .
execution operations systems comrunication allocation Recounting
error pro;i%tlon
detection _ security
services

operating system

hardware
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Wspotbieznos¢ dostepu do zasobow

" Wieloprogramowos¢ i praca z podziatem czasu wymagajg bezpiecznego i
efektywnego dzielenia zasobdw systemu operacyjnego pomiedzy wiele réoznych
programow (procesow), uzytkownikow.

" Realizacja wspotbieznosci dostepu do zasobow zwigzana jest ze stosowaniem:
= Przerwan
= Srodkow systemowej komunikacji i synchronizadcji
= Architektur wielordzeniowych/wieloprocesorowych

" Stopien wspotbieznosci zalezy nie tylko od sprzetu (rdzenie/procesory), ale i
witasnosci systemu operacyjnego:
=  Symmetric Multiprocessing (SMP) — obcigzenie zadaniami uzytkownika i jgdra
roztozone pomiedzy procesorami/rdzeniami.
= Asymmetric Multiprocessing — uktad master-slaves

" Dostep do wspolnych zasobow odbywa sie przez zamawiane dostepu u systemu
operacyjnego za pomocg funkcji systemowych.

" Wywotanie systemowe (wywotanie funkcji systemowej) jest ogdlng metoda
zlecania systemowi wykonania operacji bezposrednio niedostepne,;.

" Funkcje systemowe tworzg interfejs (API) pomiedzy wykonujgcym sie programem i
systemem operacyjnym
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Funkcja API a funkcja systemowa

® Funkcje systemowe sg dostepne bezposrednio z asemblera.
" Jezyki wysokiego poziomu (np. C) pozwalajg wywotywac funkcje systemowe
Za pomoca:
= funkcji standardowych (specyficznych dla jezyka) lub

= podprogramow bibliotecznych, tworzgcych interfejs jadra (Application
Program Interface, API). Popularne API: Win32, POSIX API, JAVA API

open ()
user

mode
system call interface ——
kernel
mode A
. open ()
Implementation
i » ofopen ()
system call
return
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Wywotywanie f. systemowej za
posrednictwem biblioteki jezyka C

Program w jezyku C wywotuje
funkcje printf() ze standardowej
biblioteki C. =»

Funkcja ta powoduje zapisanie
sformatowanego tekstu do
lokalnego bufora strumienia
standardowego wyjscia (stdout).
Kiedy bufor jest zapetniony (lub
wywotano funkcje oprozniania
bufora: fflush()) zostaje
wywotana funkcja systemowa
(write() dla API POSIX) ,
powodujgca przeniesienie
zawartosci bufora do urzgdzenia
skojarzonego ze standardowym
wyjsciem.

L.J. Opalski, slajdy do wyktadu ,Systemy Operacyjne I”

#include <stdio.h>
int main ()

{

printf ("Greetings"); |«

retumn o;

)

user
mode

standard C library

<Nrite () >

write ()
system call

kernel
mode
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Process
Control

File
Manipulation

Device
Manipulation

Information
Maintenance

Communication

Protection
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Windows

CreateProcess()
ExitProcess()
WaitForSingleObject()

CreateFile()
ReadFile()
WriteFile()
CloseHandle ()

SetConsoleMode()
ReadConsole ()
WriteConsole()

GetCurrentProcessID()
SetTimer ()
Sleep()

CreatePipe()
CreateFileMapping()
MapViewDfFile()

SetFileSecurity()

InitlializeSecurityDescriptor()

SetSecurityDescriptorGroup()

Przykiady funkcji APl Win32 i POSIX

Unix

fork()
exit()
wait()

open()
read()
write()
close()

ioctl()
read()
write{)

getpid()
alarm()
sleep()

pipe()
shmget ()
mmap ()

chmod ()
umask()
chown()

Adaptacja autorskich slajdéw do podrecznika Silberschatz,
15 Galvin, Gagne, ,Podstawy systeméw operacyjnych”



Wybrane standardy APl systemow operacyjnych

= UNIX itp.:

SVID (System V Interface Definition)
4.x BSD (Berkeley Software Distribution)

POSIX (Portable Operating System Interface) — IEEE, ISO, The Open
Group. Stan na 2018 r.: POSIX.1-2017 (IEEE Std 1003.1-2017)

- Base Definitions (XBD)

- Shell and Utilities (XCU)

- System Interfaces (XSH)

- Rationale (XRAT)

Oddzielny sktadnik standardu: POSIX Conformance Test Suite

Single Unix Specification (SUS) — rodzina standardow, ktére musi
spetniacC system zawierajgcy w nazwie UNIX: (93, 95, 98, 03). W skiad
wchodzg sktadniki standardu POSIX oraz POSIX Certification Test
Suite) i specyfikacja interfejsu terminali CURSES. tgcznie: 1742
interfejsow.

" winl6/win32/win64/winCE — API dla roznych wersji systemow
operacyjnych Microsoft Windows (WInAPI)
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Interfejsy jadra systemu Linux

Linux API:
« Kernel internal API
» Kernel-user space API:
« System Call
Linux kernel System Call Interface (SCI) Interface +
' | « GNU C Library
(glibc) wrapper

Linux APl a POSIX API

=] €5 @ S. : . iki/Linux_kernel_interfaces
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Struktury systemow operacyjnych

" S3 znane rozne podejscia do strukturyzacji ogromnego
kodu sktadajgcego sie na system operacyjny.
" Niektore sposoby strukturyzacji jgdra
= prosta struktura
= jgdro monolityczne + programy systemowe
= struktura warstwowa
= mikrojgdro + kod systemowy dla trybu uzytkownika
= podejscie hybrydowe
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Struktura prostego systemu operacyjnego

® System MS-DOS napisano tak, by osiggng¢ maksymalng funkcjonalnos¢
przy oszczednosci miejsca. Stad:
= nie zadbano o staranng modularyzacije,
» interfejsy i poziomy funkcjonalne nie sg wyraznie rozdzielone.

application program

Warstwowa struktura MS-DOS

resident system program

MS-DOS device drivers

ROM BIOS device drivers
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Struktura (monolitycznego) systemu UNIX

® Ograniczona strukturyzacja. Dwie rozdzielne czesci systemu:

" jgdro

" programy systemowe (zwykle tgczone potokowo)

(the users)

system libraries

shells and commands
compilers and interpreters

i
system-call interface to the kernel

= signals terminal file system CPU scheduling
c J handling swapping block I/O page replacen_']ent

N character I/O system system demand paging

terminal drivers disk and tape drivers virtual memory

kernel interface to the hardware
e

terminal controllers device controllers memory controllers

terminals disks and tapes physical memory
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System z mikrojagdrem

® Maksymalnie duzo kodu, ktére tradycyjnie byto w jgdrze, jest przeniesione do
modutéw wykonywanych w trybie nieuprzywilejowanym (user space)

® Komunikacja pomiedzy modutami: kolejki komunikatéw (message passing)
® Cechy:

+ (,tatwa”) rozszerzalnosc funkcjonalnosci jadra

+ (,fatwe”) przenoszenie systemu na nowe architektury

+ wieksza niezawodnosc i bezpieczenstwo (mniej kodu dla trybu uprzywilejowanego)
- narzut czasowy na przetgczanie trybu procesora przy komunikacji z mikrojgdrem

Application File Device user
Program System Driver mode
" o » ?

messages H H messages

Interprocess emony CPU kernel
Communication managment scheduling mode

microkernel T

v

hardware
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Systemy z modutami jadra

" Wspotczesne systemy operacyjne udostepniajg mechanizm
modutow jadra:

= Podejscie zorientowane obiektowo

» Kazdy z komponentow jest tadowany oddzielnie —
stosownie do aktualnej potrzeby

= Moduty komunikujg sie przez dobrze zdefiniowany interfejs

scheduling

device and classes
bus drivers

core Solaris
miscellaneous kernel loadable
modules system calls
STREAMS executable
modules formats
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Systemy hybrydowe

" Spotykane systemy operacyjnego zazwyczaj tgczg kilka czystych
modeli struktur aby rozwigzac problemy wydajnosci,
bezpieczenstwa, uzytecznosci jak najlepiegj.

= Jadro Linuxa dziata w trybie uprzywilejowanym; zwykle jest
modularne z modutami fadowanymi statycznie badz
dynamicznie. Sg tez moduty, ktére udostepniajg wybrane
funkcjonalnosci jadra w trybie uzytkownika (userspace)

= Windows — struktura warstwowa: mikrokernel, egzekutor,
moduty realizujgce rézne srodowiska wykonawcze (np. win32,
POSIX).

= Apple Mac OS X hybrida, warstwowa. Aqua Ul ze
srodowiskiem programistycznym Cocoa. W warstwie nizszej
mikrojgdro Mach oraz jgdro BSD i dynamicznie tadowane
moduty (kernel extensions)
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Struktura systemu Windows 7,...

logon 0s/2 Win16 Win32 MSDOS POSIX
process applications applications | | applications | | applications | | applications
K L s f 3
K
security 0s/2 Win18 MSDOS POSIX
subsystem subsystem VDM VDM subsystem
-
authantication
package
y
security account ,
manager database Win32
subsystem
S .. | (N user moda _
executive
; security plug and | virtual local
m(;t:":;:” reference ;;o::; o | _play | memory PVO:ﬁUf e wHAdSw
monitor manager | manager facility manager
kernel graphic
device
t drivers
¥ hardware abstraction layer \

hardware

Z: Silberschatz, Galvin, Gagne, Operating System Concepts, 9th ed., 2013
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Struktura systemu Mac OS X

graphical user interface

Aqua

application environments and services

kernel environment

BSD

Mach

I/O kit kernel extensions

Hybrydowe jgdro XNU

® Mikrojgdro Mach 3: szeregowanie procesow (rowniez RT), watki, pamiec
wirtualna

" Kod jgdra BSD UNIX (POSIX API): model procesu i watkbw, mechanizmy
ochrony, systemy plikéw (w tym HFS/HFS+), IPC, protokoty sieciowe, gniazda,
NFS,...
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Architektura Android OS (Google)

" System definiowany przez Open Handset Alliance (z Google). Open Source

" Zmodyfikowane jgdro GNU/LINUX: procesy, pamiec, zarzgdzanie urzgdzeniami i
mocg pobierang przez system komputerowy

" Srodowisko wykonania zawiera maszyne wirtualng Dalvik (wykonuje programy
Java + Android API) oraz biblioteki (webkit, Sqglite, OpenGL, okrojone libc)

Application Framework

Libraries Android runtime
SQLite openGL Core Libraries
surface media :
Dalvik
manager framework : :
virtual machine
webkit libc
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Architektura systemu komputerowego

mouse keyboard printer  monitor

@dlské é forine
N

USB controller

| —

/]

graphics
adapter

disk

CPU
controller

memory

Jednostka centralna (CPU) oraz szereg sprzetowych sterownikdw urzgdzen
(device controller) sg potgczone magistralg, umozliwiajgcg kontakt ze
wspolng pamiecig
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Przykiad: architektura ” klasycznego PC”

Cache bus Local bus Memory bus
Level 2 PCI l N[ Main
cache cPU bridge < r” memory
AN PCI bus
< =D
! L]
Graphics
SCSl LsB ISA IDE adaptor Ayailable
i bridge c:D disk i PCI slot
i 4
Mouse || KeY-
board ISA bus
¢ (11111 >
| I [ o
Sound . i
Modem Printer Available
card ISA slot
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Dziatanie systemu komputerowego

" Urzadzenia wejscia/wyjscia | procesor mogg pracowac wspotbieznie
(stad problemy: komunikacji i synchronizacji), wspoétzawodniczgc w
dostepie do pamieci

" Kazdy sterownik urzgdzenia (device controller) zarzgdza urzgdzeniami
okreslonego typu.

® Kazdy sterownik urzgdzenia ma lokalny bufor. Procesor kopiuje dane
z/do pamieci operacyjnej do/z lokalnych buforow sterownikow.

" Operacje wejscia/wyjscia - pomiedzy urzgdzeniem a lokalnym buforem
sterownika urzgdzenia.

" Sterownik urzgdzenia powiadamia procesor o zakonczeniu operaciji
wejscia/wyjscia za pomocg przerwania (interrupt).

Adaptacja autorskich slajdéw do podrecznika Silberschatz,
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Przerwania

" Przerwanie powoduje przekazanie sterowania do procedury obstugi za
pomocg wektora przerwan (interrupt vector), ktory zawiera adresy
procedur obstugi przerwan (interrupt service routines, ISR).

" Architektura przerwan musi dba¢ o zachowanie adresu przerwanej
instrukcji procesora.

® Zwykle podczas obstugi jednego przerwania inne przerwania sg
wytgczone (disabled), aby zapobiec utracie przerwania (lost interrupt).
Istniejg tez schematy priorytetowe: przerwanie o wyzszym priorytecie
moze przerwac obstuge aktualnie obstugiwanego przerwania, ale inne
przerwania sg maskowane.

" Putapka (trap), czyli wyjatek (exception) jest rodzajem przerwania
generowanym programowo dla sygnalizacji btedu (np. dzielenia przez
zero) bgdz zgdania realizacji zamowienia, wymagajgcego obstuzenia
przez system operacyjny.

® System operacyjny jest sterowany przerwaniami (interrupt driven).
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Obstuga przerwan

® System operacyjny zachowuje stan procesora, tzn. rejestry, licznik
rozkazow.

" System ustala ktory typ przerwania miat miejsce:
= wymagajgce odpytywania (polling) przerwania od urzgdzen
wejscia/wyjscia
= 7z wektorowego systemu przerwan

" Oddzielne fragmenty kodu okreslajg jaka akcja powinna nastgpi¢ w
kazdym z w/w typow przerwan.

CPU user

process
executing I_I | I

/O interrupt

processing
/O idle
device transferring |
/O transfer /O transfer
request done request done

Przebieg zdarzen przy obstudze przerwan
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Obstuga wejscia/wyjscia

" Synchroniczna operacja wejscia-wyjscia. Po rozpoczeciu operaciji
wejscia/wyjscia sterowanie wraca do zadania-zleceniodawcy dopiero po
zakonczeniu tej operaciji.

» Rozkaz wait powoduje bezczynnos¢ procesora do czasu przyjscia przerwania

= Petla czekania (wait loop) jest powtarzana az nadejdzie sygnat przerwania.

= Jesli system zawsze czeka na koniec operacji wejscia/ wyjscia - nie jest
mozliwe wspotbiezne wykonywanie wielu takich operacji i ew. obliczen za
pomocg procesora.

= Operacja synchroniczna moze by¢ rowniez realizowana w trybie
nieblokujgcym.

= Sterowanie wraca do zadania-zleceniodawcy natychmiast, ale jesli

zamawiana operacja nie mogta by¢ wykonana bezzwtocznie — zwracany jest
kod btedu.

" Asynchroniczna operacja wejscia-wyjscia. Po rozpoczeciu operacji
wejscia/wyjscia sterowanie wraca do zadania-zleceniodawcy natychmiast -
bez czekania na zakonczenie tej operacji. Zadanie-zleceniodawca jest
zazwyczaj powiadamiane asynchronicznie o zakonczeniu realizacji
zamowionej operacji (pomysinym badz nie) i moze (za pomocg oddzielne;
funkcji systemowej) pobrac kod zakonczenia (btedu).

L.J. Opalski, slajdy do wyktadu ,Systemy Operacyjne I” Adaptacja autorskich slajdow do podrecznika Silberschatz,
34 Galvin, Gagne, ,Podstawy systeméw operacyjnych”



Dwa sposoby obstugi wejscia/wyjscia

synchroniczny
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device driver
1
kernel < | interrupt handler
\
‘ hardware
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Bezposredni dostep do pamieci - DMA

" DMA umozliwia efektywne wykorzystanie
urzgdzenia wejscia/wyjscia o szybkosci
transmisji zblizonej do szybkosci

transmisji pamieci operacyjne.

J

® Jednostka centralna ustawia w rejestrach ; g - iruton oxecion >
DMA adresy Zrodta i przeznaczenia oraz | wessotexceuton || | S
dtugos$¢ transmisji. Sterownik DMA =
kopiuje bloki danych z bufora urzgdzenia ICPU - ] /
do pamieci operacyjnej - bez udziatu < \ |
procesora i § 2 i
@ p=1 memory
" DMA wysyta jednostce centralne;j I | /

przerwanie po zakonczeniu transmis;ji ,

. . . > devi
(jedno przerwanie na blok, a nie dla 2 ow
kazdego bajta). N

" _ Uwaga: DMA i jednostka centralna
wspotzawodniczg w dostepie do pamieci
operacyjnej - zysk bywa rozny
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Struktura pamieci

® PamiecC operacyjna - jedyna duza i szybka (ale ulotna) pamiec¢, do ktorej
procesor moze mie¢ bezposredni dostep.

® PamieC pomocnicza - nieulotne rozszerzenie pamieci operacyjnej o duzej
pojemnosci.

1 2 3 4
registers cache main memory disk storage
<1KB >16 MB >16GB > 100 GB

custom memory with | on-chip or off-chip| CMOS DRAM magnetic disk
multiple ports, CMOS | CMOS SRAM

Access time (ns) 025-05 05-25 80 - 250 5,000.000

Bandwidth (MB/sec) | 20,000 — 100,000 5000 - 10,000 1000 - 5000 20-150
Managed by compiler hardware operating system | operating system
| Backed by cache main memory disk CD or tape

< Hierarchia pamieci
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Hierarchia pamieci — c.d.

Droga danej A z dysku magnetycznego do rejestru jednostki centralnej (CPU).

magnetic ‘ main hardware

disk memory register

Wielopoziomowe stosowanie idei pamieci podrecznej (caching) —

kopiowanie informacji do szybszego podsystemu jedynie w razie
potrzeby. Problemy konstrukcyjne:

= wybOr rozmiaru pamieci podrecznej i rozmiaru bloku

= wybor algorytmow zarzgdzania (funkcja odwzorowujgca,
algorytm zastepowania)

= wybOr regut zapisu, zapewniajgcy zgodnosc¢ pamieci podrecznej
(cache coherency) oraz efektywnos¢

Adaptacja autorskich slajdéw do podrecznika Silberschatz,
Galvin, Gagne, ,Podstawy systeméw operacyjnych”
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Ochrona sprzetowa

" Dualny tryb operacji (tryby: uzytkownika i monitora).
" Ochrona wejscia/wyjscia
" Ochrona pamieci

" Ochrona jednostki centralnej (procesora)
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Dualny tryb operacii

1. Tryb uzytkownika (user mode) - gdy wykonywany jest kod na
rzecz uzytkownika.

2. Tryb monitora (nadzorcy, systemu, kernel mode) — wykonywany
jest kod na rzecz systemu operacyjnego.

" Bit trybu jednostki centralnej wskazuje aktualny tryb pracy

" Przy wystgpieniu przerwania czy putapki sprzet wymusza
przejscie do trybu monitora

Interrupt/fault

w set user mode @

" Rozkazy uprzywilejowane CPU sg dostepne jedynie w trybie
monitora.
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Realizacja funkcji systemowych

® Wywotanie systemowe zazwyczaj wyzwalane jest przez wykonanie specjalnego rozkazu
przerwania programowego (putapki, ang. trap), zmieniajgce tryb pracy CPU (na tryb
monitora)

® Z wektora przerwan pobierany jest adres odpowiedniej procedury obstugi (ISR).

" Procedura ISR pobiera argumenty wywotania funkcji systemowej: (rejestry CPU | stos |
blok pamieci wskazywany przez rejestry).

" Jesli parametry wywotania sg poprawne i dopuszczalne; to wywotywany jest kod jadra,
ktéry realizuje zamowienie. W przeciwnym przypadku ISR ustawia kod btedu i powraca.

" Procedura ISR przekazuje do wotajgcego parametry wyjscia funkcji, po czym zmieniany
jest tryb pracy CPU i wystepuje powrot.

User process
o user mode
usar process execuling LJ calls system call l return from system call (mode bil = 1
|
\ /
\ 7/
k " Irap retum
e mode bit = 0 mode bit = 1
kamel mode
execute system call (mode bit = 0)

Uwaga: w realnych systemach modele realizacji funkcji systemowych mogg by¢ bardziej
ztozone, np. po to by zwiekszy¢ stopnien wspdtbieznosci wykonywania funkcji
systemowych i kodu uzytkownika (typowo wywotywany jest planista)

L.J. Opalski, slajdy do wyktadu ,Systemy Operacyjne I” Adaptacja autorskich slajdow do podrecznika Silberschatz,
41 Galvin, Gagne, ,Podstawy systeméw operacyjnych”



Ochrona wejscia/wyjscia

" Wszystkie instrukcje wejscia/wyjscia sg
uprzywilejowane

" Dla petnej ochrony wejscia/wyjscia i e
trzeba mie€ pewnosg¢, ze program
uzytkownika nigdy nie przejmie kontroli :
nad komputerem w trybie monitora (np. "go : pedg o
oznacza to koniecznos¢ ochrony monitor . o g
wektora przerwan) :

" Programy uzytkownika majg dostep
do instrukcji wejscia/wyjscia jedynie za ®
posrednictwem funkcji systemowych (w gk
ktorych dokonuje sie przetgczanie trybu :
pracy CPU, sprawdzanie uprawnien i | il
praw dostepu)
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Ochrona sprzetowa pamieci

® Konieczna jest ochrona przynajmniej wektora przerwan i procedur

obstugi przerwan. 0
® Dla uzyskania ochrony pamieci potrz monitor
zakres poprawnych adresow: 556000
= rejestr bazowy — przechowuje n
fizyczny pamieci. job 1
= rejestr graniczny — zawiera rozr ;50040 300040
® Pamiec¢ poza dopuszczalnym zakres iob 2 base register
przed dostepem.
420940 120900
limit register
job 3 9
880000
job 4
1024000
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Ochrona sprzetowa pamieci

" W trybie monitora (uprzywilejowanym) system ma nieograniczony dostep
do pamieci monitora (systemu) jak i uzytkownika

" |Instrukcje zapisu do rejestru bazowego i granicznego sg uprzywilejowane

" Bilagd adresowania wyzwala putapke (ang. trap), obstugiwang przez
odpowiednig systemowg procedure ISR o adresie z wektora przerwan.

base base + limit

address
CPU
trap to operating system
monitor—addressing error memory
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Ochrona jednostki centralnej

® Czasomierz (timer) — generuje okresowo przerwania dla zapewnienia, ze
system operacyjny moze przejgc sterowanie. Sposob generacji za
pomocg zegara statookresowego i licznika:

* Przy kazdym tyknieciu zegara nastepuje zmniejszenie zawartosci
licznika (wartoS¢ poczatkowg ustawia system za pomocg
uprzywilejowanej instrukcji).

= Przy wyzerowaniu licznika generowane jest przerwanie.

® Czasomierz wykorzystywany jest powszechnie do realizacji pracy z
podziatem czasu.

" Czasomierz jest tez uzywany do wyznaczania biezgcego czasu.

" Rozkazy modyfikujgce dziatanie czasomierza sg zastrzezone do uzytku
monitora (uprzywilejowane).
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