Zakleszczenia

Ostatnia modyfikacja: 15.04.2020
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Problem zakleszczenia

" Zakleszczenie polega na zablokowaniu zbioru procesow, z ktorych kazdy
posiada pewien zasob i jednoczesnie oczekuje na zasob bedacy w
posiadaniu innego procesu tego zbioru.

" Przyktad

= System ma 2 przewijaki tasmy.
= Procesy P, i P, zajety po jednym przewijaku, ale potrzebujg drugi.

" Przyktad

= semafory A i B, sg inicjalizowane wartoscig 1

Po
wait (A);
wait (B);

Pl
wait(B)
wait(A)
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Przykiad: przejazd przez waski most

" Ruch jednokierunkowy.
® Kazdy odcinek mostu mozna uwazac¢ za zasob.

" Jesli wystgpi zakleszczenie, to nalezy wycofa¢ co najmniej jeden
pojazd (wywilaszczenie z zasobu i wycofanie), ale by¢ moze
wiecej pojazdow.

" Mozliwe jest zjawisko gtodzenia.
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Model systemu

" Zasoby mozna poklasyfikowa¢ na typy R, R,, .. ., R
CPU , pamiec, urzgdzenia wejscia/wyjscia

m

" Kazdy zasob typu R, ma W, egzemplarzy.

® Kazdy proces korzysta z zasobu nastepujgco:
= zajecie
= wykorzystanie
= zwolnienie
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Charakterystyka zakleszczen

Zakleszczenie ma miejsce przy jednoczesnym spetnieniu 4 warunkow

" Wzajemne wykluczanie: tylko jeden proces ma w danym
momencie dostep do zasobu.

" Przetrzymywanie i oczekiwanie: proces zajmujgcy
przynajmniej jeden zasob oczekuje na zasoby zajmowane przez
inne procesy.

" Brak wywtaszczania: zasob moze stac sie wolny jedynie przez
dobrowolne zwolnienie go przez proces, ktory go zajmuje.

" Okrezne czekanie: istnieje zbior {P,, P4, ..., Py} oczekujgcych
procesow taki, ze P,oczekuje na zasob zajety przez P,, P,
oczekuje na zasob zajety przez P,, ..., P,_; oczekuje na zasob
zajety przez P,,, a P, oczekuje na zasob zajety przez P,,.
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Graf alokacji zasobow

Graf skfada sie ze zbioru wierzchotkow V i krawedzi E.

" V mozna podzieli¢ na dwa podzbiory:
= P={P,, P, ..., P}, zbior wszystkich proceséw w systemie.

= R={R,, R,, ..., R}, zbior wszystkich typdw zasobow w
systemie.
* Krawedz zamowienia — krawedz skierowana P; — R;

* Krawedz przydziatu — krawedz skierowana R; — P;
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Graf alokacji zasobow (c.d.)

" Proces Q

" Typ zasobu z 4 egzemplarzami

" P, zada egzemplarza typu R;

" P, zajmuje egzemplarz typu R,

i

Py,
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Przykiad grafu alokacji zasobow

4
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Graf alokacji zasobow z zakleszczeniem

Ry
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Graf przydziatu zasobow z cyklem,
bez zakleszczenia
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Podstawowe fakty

® Jesli graf nie zawiera cyklu = brak zakleszczenia.

" Jesli graf zawiera cykl =

= jesli typy zasobow sg reprezentowane pojedynczo, to
zakleszczenie.

= jesli typy zasobow sg reprezentowane przez wiele egzemplarzy -
zakleszczenie jest mozliwe.
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Metody postepowania z zakleszczeniami

" Nalezy zapewnic¢, ze system nigdy nie znajdzie sie w stanie
zakleszczenia.

" Nie przeszkadzamy systemowi znalez¢ sie w stanie zakleszczenia, ale
umiemy wydobywac system z tego stanu.

" |gnorujemy problem, udajgc ze problem zakleszczenia nigdy nie ma
miejsca w naszym systemie (podejscie to jest przyjmowane przez w
wiekszosci systemow, w tym UNIX).
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Zapobieganie zakleszczeniom

Ograniczenia sposobu zamawiania zasobow:

® Wzajemne wykluczanie — niepotrzebne dla podzielnych
zasobow, musi by¢ gwarantowane dla zasobow niepodzielnych.

" Przetrzymywanie i oczekiwanie — musi gwarantowac, ze
proces zamawiajgcy zasob nie posiada juz jakiegos innego
zasobu.

= Proces moze zamawiac i zajmowac wszystkie wymagane
zasoby jedynie przed rozpoczeciem wykonania, chyba ze
zamawia nic nie posiadajgc.

= \Wady: niskie wykorzystanie zasobow, mozliwosc¢ gtodzenia.
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Zapobieganie zakleszczeniom (c.d.)

" Brak wywtaszczania —

= Jesli proces zajmujgcy juz jakies zasoby chce zamowi¢ nowe, ktore
sg aktualnie zajete przez inny proces, to najpierw zwalnia wszystkie
zajete przez siebie zasoby.

= Wywtaszczone zasoby sg dodawane do listy zasobéw na ktére
czeka proces.

= Proces jest wznawiane tylko wowczas, gdy moze zajac
jednoczesnie wszystkie potrzebne zasoby.

" Okrezne oczekiwanie — trzeba wprowadzi¢ uporzgdkowanie wszystkich

typow zasobow i wymagac, by proces zajmowat zasoby w tym samym
porzadku.
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Unikanie zakleszczen

Wymaga sie, by system miat dodatkowg wiedze a priori.

® Najprostszy i najbardziej uzyteczny model zaktada, ze proces
musi deklarowa¢ maksymalng liczbe egzemplarzy zasobu
kazdego typu, potrzebnych w czasie wykonania.

® Algorytm unikania zakleszczen dynamicznie bada stan
przydziatu zasobdéw po to, by zagwarantowac, ze nie dojdzie do
okreznego oczekiwania.

® Stan przydziatu zasobow jest okreslony przez liczby wolnych |
zajetych zasobow oraz maksymalnych zapotrzebowan na nie ze
strony wykonujgcych sie procesow.
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Stan bezpieczny

" Kiedy proces zgda wolnego zasobu trzeba natychmiast oceni¢ czy
przydziat zasobu pozostawi system w stanie bezpiecznym.

® System znajduje sie w stanie bezpiecznym, gdy istnieje ciag
bezpieczny dla wszystkich procesow.

" Ciag <P, P,, ..., P> procesow jest bezpieczny, jezeli dla kazdego P,
zamowienia zasobow, ktére mogg byc¢ jeszcze ztozone przez P; , mogag
byC zrealizowane przez obecnie dostepne zasoby oraz zasoby zajete
przez wszystkie procesy P;, dla j<lI.

= Jesli zapotrzebowanie P, na zasoby nie moze byc¢ natychmiast
zrealizowane, to P; moze czekac, az wszystkie P, , J<I sie
zakonczyty.

= Kiedy proces P; sie konczy, wowczas P; moze uzyskac potrzebne
zasoby, wykonac sie, zwolniC zasoby.

= Kiedy konczy sie P;, to P;,; moze zajgc jego zasoby itd..
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Podstawowe fakty

" Jesli system jest w stanie bezpiecznym = brak zakleszczen.

® Jesli system nie jest w stanie bezpiecznym = istnieje mozliwos¢
zakleszczenia.

" Unikanie zakleszczenia = zapewnianie, ze system nigdy nie wejdzie w
stan niebezpieczny.

unsafe
deadlock

safe
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Graf alokacji (przydziatu) zasobow

" Krawedz zamowienia P; — R, wskazuje, ze proces P; moze zamowic
zasob R;; (linia przerywana).

" Krawedz deklaracji przechodzi w krawedz zaméwienia, gdy proces
zamawia zasob.

" Gdy zaso6b jest zwalniany przez proces - krawedz zaméwienia
przeksztatca sie w krawedz deklaraciji.

" Oswiadczenia o zapotrzebowaniu na zasoby muszg by¢ ztozone przez
proces przed jego uruchomieniem.
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Graf alokacji zasobow a unikanie zakleszczen

A,
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Stan zagrozenia w grafie alokacji zasobow

R,
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Algorytm bankiera

Zatozenia:
" Typy zasobow reprezentowane wielokrotnie.

® Kazdy proces musi zadeklarowa¢ maksymalne zamoéwienia zasobow
kazdego typu przed rozpoczeciem wykonania.

" Proces moze by¢ zmuszony do czekania na zasob, ktdérego zazgdat.

" Kiedy proces otrzyma wszystkie potrzebne zasoby musi je zwolni¢ po
uptywie skonczonego czasu.
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Struktury danych algorytmu bankiera

Ozn.: n = liczba procesow, m = liczba typow zasobow.

" Dostepne: wektor o dtugosci m. Jesli dostepne [j] = k, to jest
wolnych k jednostek zasobu typu R; .

" Maksymalne: macierz n x m. Jesli Maksymalne [i,j] = k, to
proces P; moze zamowiC najwyzej k jednostek zasobu typu R;.

" Przydzielone: macierz n x m. Jesli Przydzielonel[i,j] = k, to
proces P; aktualnie zajat k jednostek zasobu typu R;

" Potrzebne: macierz n x m. Jesli Potrzebneli,j] = k, to P, moze
potrzebowac k jednostek zasobu typu R; dla realizacji swojego
zadania.

Potrzebneli,j] = Maksymalneli,j] — Przydzielone [i,j].
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Algorytm bezpieczenstwa

1. Niech Roboczy i Koncowy bedg wektorami o dtugosciach mi n.
Poczatkowo:

Roboczy := Dostepne
Koncowyl[i] =false dlai=1,2,3, ..., n.

2. Znajdz takie i, ze zaréwno:

(a) Koncowy[i] = false, jak i

(b) Potrzebne; < Roboczy

Jesli takie i nie istnieje, przejdz do punktu 4.
3.Roboczy := Roboczy + Przydzielone,

Koncowy][i] := true
Skok do punktu 2.

4. Jesli Koncowy[i] = true dla wszystkich i, to system jest w stanie
bezpiecznym.
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Algorytm zamawiania zasobow dla procesu P,

Zamowienia, = wektor zamowien procesu P;. Jesli Zamoéwienia, [j] = k, to
proces P; potrzebuje k jednostek zasobu typu R;,
1. Jesli Zamowienia; < Potrzebne, przejdz do punktu 2. W przeciwnym
razie zgtos btgd, gdyz proces probuje zgdac¢ wiecej niz deklarowat.
2. Jesli Zamoéwienia; < Dostepne, przejdz do punktu 3. W przeciwnym
razie P; musi czekac, gdyz nie ma wolnych zasobodw.

3. Rozwaz przydziat zgdanych zasobow procesowi P; modyfikujgc
zmienne:

Dostepne = Dostepne - Zamowienia;;
Przydzielone; = Przydzielone; + Zamowienia;;
Potrzebne; = Potrzebne; — Zamodwienia,;..

* Jesli uzyskano stan bezpieczny = zgdane zasoby mogg byc¢
przedzielone procesowi P;.

* W przeciwnym razie P, musi czekacC a poprzednie wartosci
zmiennych Dostepne, Przydzielone, Zamowienia sg
odtworzone.
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Przykiad dziatania algorytmu bankiera

" 5 procesow Py ,..., P,; 3 typy zasobow: A (10 jednostek),

B (5 jednostek) oraz C (7 jednostek).

" Migawkowy obraz systemu w chwili T

Przydzielone Maksymalne Dostepne

ABC
P, 010
P, 200
P, 302
P, 211
P, 002

ABC

753
322
902
2272
433

25

ABC
332
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Przyktad (c.d.)

" Macierz Potrzebne jest obliczona jako Maksymalne — Przydzielone.

Potrzebne
ABC
P, 743
P, 122
P, 600
P, 011
P, 431

" System jest w stanie bezpiecznym, gdyz cigg < P,, P;, P,, P,, P>
spetnia kryterium bezpieczenstwa.
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Przykiad (c.d.): P, zamawia (1,0,2)

" Sprawdzmy, ze Zamoéwione < Dostepne (bo (1,0,2) < (3,3,2) = true).

Przydzielone Potrzebne Dostepne

ABC ABC ABC
P, 010 743 230
P, 302 020
P, 301 600
P, 211 011
P, 002 431

" Wykonujgc algorytm bezpieczenstwa mozna pokazac, ze cigg <P,, P,
P., Py, Po> spetnia wymagania bezpieczenstwa.

® Czy zamowienie (3,3,0) przez P, moze bycC zrealizowane?

" Czy zaméwienie (0,2,0) przez P, moze bycC zrealizowane?
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Wykrywanie zakleszczenia

W systemie, w ktérym nie stosuje sie algorytmu zapobiegania
zakleszczeniom ani ich unikania moze dojs¢ do zakleszczenia.

Cigg zdarzen:
" system wchodzi w stan zakleszczenia
® algorytm wykrywania zakleszczenia monituje o niebezpieczenstwie

® uruchamiane sg procedury likwidacji zakleszczenia
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Przypadek, gdy typy zasobow s3
reprezentowane pojedynczo

" Mozna zdefiniowa¢ graf oczekiwania (wait-for graph)
= Wezly oznaczajg procesy.
= P;— P, jesli P; oczekuje na P;.

" Okresowo wywotywany jest algorytm sprawdzajgcy acyklicznos¢ grafu.

" Algorytm wykrywania cyklu w grafie wymaga rzedu n? operacji, gdzie n
jest liczbg wierzchotkow grafu.
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Grafy: przydziatu zasobow i oczekiwania

R, R, R,
| sz_
R2 RS
(a) (b)
Graf przydziatu zasobéw i odpowiadajgcy mu graf oczekiwania
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Przypadek, gdy typy zasobow s3
reprezentowane wielokrotnie

" Dostepne: wektor o dtugosci m zawierajgcy liczbe wolnych
jednostek zasobu kazdego typu.

" Przydzielone: Macierz n x m zawierajgca liczbe jednostek
zasobu kazdego typu przydzielona kazdemu procesowi.

® Zamowione: Macierz n x m zawierajgca liczbe zamoéwien

jednostek zasobu kazdego typu dla kazdego procesu. Jesli
Zamowione[ij] = k, to proces P; zamawia k dodatkowych

Jednostek zasobu typu R;.
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Algorytm wykrywania zakleszczen

1. Niech Roboczy i Koncowy sg wektorami o dlugosciach m i n.
Poczatkowo:

(a) Roboczy := Dostepne
(b) Fori=1,2, ..., n, if Przydzielone, # 0, then
Koncowyli] := false; otherwise, Koncowyli] := true.
2.Znajdz indeks i taki, ze zarowno:
(a) Koncowyli] = false jak i
(b) Zamowione,; < Roboczy
Jesli nie istnieje takie i, to przejdz do kroku 4.
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Algorytm wykrywania zakleszczen (c.d.)

3. Roboczy := Roboczy + Przydzielone,
Koncowyli] := true
przejdz do kroku 2.

4. Jesli Koncowyl(i] = false, dla pewnych i, 1 <£i < n, to system jest w
stanie zakleszczenia. Ponadto gdy Koncowy]i] = false, to P, jest
zakleszczony.

Algorytm wymaga rzedu m x n? operacji dla wykrycia
stanu zakleszczenia.
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Przyktad dziatania algorytmu
wykrywania zakleszczen

" PieC procesow P ,..., P,; trzy typy zasobow
A (7 jednostek), B (2 jednostki) oraz C (6 jednostek).

" Migawka stanu systemu w chwili T:

Przydzielone Zamoéwione Dostepne

ABC ABC ABC
P, 010 000 000

P, 200 202

P, 303 000

P, 211 100

P, 002 002

" Ciag <P, P,, P35, P,, P,> skutkuje Koncowy[i] = true dla
wszystkich i.
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Przyktad (c.d.)

" P, zamawia dodatkowa jednostke zasobu typu C.
Zamoéwione
ABC
o 000
., 201
, 001
100
s 002

P
P

w

P
P
P

® Jaki jest stan systemu?

= Nawet, jesli odzyska¢ zasoby przydzielone procesowi P, to
dostepnych zasobow nie wystarczy, aby spetni¢c zamowienia
innych procesow.

= |stnieje stan zakleszczenia dotyczgcego proceséw P, P,, P3, P,.
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Uzytkowanie algorytmu wykrywania
zakleszczenia

" Kiedy i jak czesto zalezy od:
» tego jak czesto zakleszczenia majg szanse powstawac,

= jle procesow ulegnie zakleszczeniu w przypadku jego wystgpienia
(koszty wycofywania)

" Jesli algorytm detekcji bedzie wykonywany w dowolnych chwilach (i
rzadko), to w grafie zasobow moze wystepowac wiele cykli. Wskazanie
,,Sprawcy” zakleszczenia moze by¢ wowczas niewykonalne, a
likwidowanie zakleszczenia - kosztowne.
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Likwidowanie zakleszczenia:

zakonczenie procesu

W Zakoncz wszystkie zakleszczone proces.

W Zakoncz procesy zakleszczone po jednym na raz - az do likwidacji
zakleszczenia.

" W jakim porzadku usuwac proces?

Priorytet procesu.

Jak dtugo proces sie wykonywat i ile czasu potrzebuje do
zakonczenia.

Zasoby uzywane przez proces.

Zasoby potrzebne procesowi do zakonczenia dziatania.
Jak wiele procesow bedzie musiato by¢ zakonczonych.
Czy proces jest interaktywny czy wsadowy?
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Likwidowanie zakleszczenia:
wywlaszczenie zasobu

" Wybor ofiary - minimalizacja kosztu.

" Wycofanie (rollback) — powrét do pewnego stanu bezpiecznego, z
ktérego mozna restartowac proces.

" Glodzenie (starvation) — ciggle ten sam proces moze byc¢ obierany
ofiarg; nalezy uwzglednia¢ koszty wycofywania.
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Mieszane metody postepowania z
zakleszczeniami

" Y gczenie trzech podstawowych podejsc:
= zapobieganie (prevention)
= unikanie (avoidance)
= wykrywanie (detection)

pozwala na znalezienie najbardziej optymalnego rozwigzania dla kazdego
zasobu w systemie.

" Podziat zasobdow na hierarchicznie uporzgdkowane klasy.

" Uzyj najbardziej odpowiedniej techniki postepowania z zakleszczeniami
dla kazdej klasy.
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