Sieci TCP/IP-cz. 1

Wprowadzenie

Ostatnia modyfikacja: 25.03.2020



Wprowadzenie

Wybrane charakterystyki sieci:

= medium transmisyjne: kabel wspoétosiowy, skretka, swiattowdd, fale
radiowe ;

topologia potgczen: szyna, pierscien, gwiazda, drzewo, krata;
metoda transmisji: simplex, half-duplex, full-duplex;

dostep do kanatu: centralne odpytywanie (polling), przekazywanie
zetonu, dostep jednoczesny z wykrywaniem kolizji (CSMA/CD), dostep
jednoczesny z unikaniem kolizji (CSMA/CA);

rozlegtos¢: WAN, MAN, LAN.

" Informacje szczegdtowe dotyczgce sieci TCP/IP — na przedmiotach
dotyczgcych komunikacji sieciowej (np. ,Wprowadzenie do sieci TCP/IP”),
czy transmisji danych.
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Komunikacja sieciowa — model OSI

Model OSI (ISO) reprezentuje architekture sieci

) C : 7 | w. aplikaciji
komunikacyjnej w postaci 7 warstw. ~
o . ) . 6 | w. prezentacji
Warstwa realizuje ustugi dla warstwy bezposrednio c cesi
wyzszej, zamawiajac ustugi u warstwy bezposrednio W Sesli
nizszej. 4 | w. transportowa
3 | w. sieciowa
warstwa n+1 L\Serwce user / Service user 2 | w. *acza danych
_ _ 1 | w.fizyczna
warstwa n Service prowder

Wirtualna komunikacja pomiedzy warstwami OSI:

System A

w. aplikacji <--- prot. w. 7 ------ >

w. prezentacji | <--- prot. w. 6 ------ >

W. sesji <--- prot. w. 5 ------ >

w. transportu <--- prot. w. 4 ------ >

W. sieci <--- prot. w. 3 ------ >

w. facza <--- prot. w. 2 ------ >

w. fizyczna <== prot. w. 1 ===>

pot. fizyczne

System B

. aplikacji

. prezentadji

sesji

Warstwa oprogramowania N na
komputerze docelowym musi

. transportu

sieci

otrzymywac doktadnie ten sam

tacza

komunikat, ktory zostat wystany przez

SEEEEEE

. fizyczna

warstwe N na komputerze nadawczym.
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Model odniesienia OSI| 7 - c.d.

" Warstwa 1 - odpowiada za transmisje ciggu danych (bitow) po fizycznym
nosniku informacji (np. kablu).

" Warstwa 2 - odpowiada za transmisje ramek, wykrywanie btedow,
kontrole przeptywu (dla ustug potgczeniowych). Dwie podwarstwy:
kontroli dostepu do nosnika (MAC - Media Access Control) i kontroli tgcza
logicznego (LLC - Logical Link Control) (Ethernet Il, 80.2, 802.3).

" Warstwa 3 - odpowiada za przesytanie komunikatow pomiedzy weztami
W sieci oraz realizowanie adresowania i kierowania pakietami (tgcznie z
obstuga ich podziatu czy scalania); musi tez zapewniaC kontrole
przecigzen (congestion control). (X.25, IP).

" Warstwa 4 - odpowiada za przesytanie wiadomosci pomiedzy
komputerami w sieci, niezalezne od realizacji podsieci (relay and route),
adresowanie  wezidbw. Dostepne tryby pracy: datagramowy

(connection-less) np. UDP lub strumieniowy (connection - oriented), np.
TCP, TPO,...,TP4. Dla trybu strumieniowego moze by¢ dodatkowo:
kontrola przeptywu (flow control), przesytanie danych pilnych,
potwierdzenie odbioru, reset kolejki danych. Ustugi: ISO 8072, protokoty:
ISO 8073.

Systemy operacyjne — materiaty Slajdy do wykfadu ,Systemy operacyjne 2”
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Model odniesienia OSI| 7 - c.d.

" Warstwa 5 - odpowiada za organizowanie sesji. otwarcie, zamkniecie,
przesytanie danych (zwyktych i ekspresowych), zarzgdzanie interakcjg
(simplex, half-duplex, full-duplex), realizacje synchronizacji. Ustugi: 1SO
8326, protokoty ISO 8327.

® Warstwa 6 - odpowiada za konwersje danych (abstract syntax-> transfer
syntax->abstract syntax).

" Warstwa 7 - umozliwia uzytkownikom aplikacji dostep do srodowiska
OSI. Ustugi sg podzielone na grupy (Common Application Service
Elements, Reliable Transfer Service Element, Virtual Terminal Service,
File Transfer Access and Management, Electronic Mail Services,
Directory Services, Network Management service). E-Mail, NFS, RPC.
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Internet

Intersiec sktada sie ze zbioru sieci potgczonych za
pomocg ruterow. Celem budowy intersieci jest
zapewnienie jednolitych ustug w sieciach
heterogenicznych.

Internet — intersie¢ o zasiegu ogolnoswiatowym,
oparta na rodzinie protokotow TCP/IP.

Za rozwoj i promocje standardow Internetu
odpowiada m.in. otwarta organizacja
standaryzacyjna Internet Engineering Task Force
(IETF), wspotpracujgca z World Wide Web
Consortium (W3C) oraz ISO/IEC.

Standardy IETF (Proposed, Draft czy Internet
Standards ( )) sg upubliczniane w postaci
dokumentow Requests For Comments (RFC), patrz:

Architektura rodziny protokotéw TCP/IP nie jest
zgodna z modelem referencyjnym OSI ( ).

Model warstwowy TCP/IP

w. aplikacji

w. transportu

w. Internetowa (IP)

R IN|W]| P>

w. kanatowa
(dostepu, Link layer)

Model warstwowy TCP/IP

wg Comera

w. aplikaciji

w. transportu

w. intersieci (IP)

w. interfejsu sieciowego

R IN]|W|A| O

w. sprzetowa (fizyczna)
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TCPI/IP - przykiad

Jak zachodzi przekazywanie pakietu sieciowego pomiedzy dwoma komputerami
(hostami) podtgczonymi do sieci Ethernet.

® Kazdy host ma przydzielony unikalny adres IP skojarzony z adresem Ethernet
(Media Access Control (MAC) address)

" Do komunikacji potrzebna jest znajomosc¢ obydwoch rodzajow adresow
(nadawcy i odbiorcy)

® Ustuga sieciowa Domain Name Service (DNS) moze byC uzyta do pozyskania
adresu IP

" Ustuga sieciowa Address Resolution Protocol (ARP) umozliwia znalezienie
odwzorowania adresu MAC na adres IP

= W tym celu host wysyta zapytanie do wszystkich hostow sieci lokalnej (w trybie
Broadcast). Odpowiada host, ktéry zna odpowiedz.

® Jezeli host odbiorcy znajduje sie w tej samej sieci co nadawcy — mozna uzyc¢
zapytania ARP dla uzyskania jego adresu MAC .i wystac pakiet bezposrednio
pod ten adres

® Jezeli host odbiorcy znajduje sie w innej sieci pakiet wysytany jest do rutera, a
ten kieruje pakiet dalej.
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Komunikacja w sieci

CP/IP

System A System B
w. aplikacji G e > | w. aplikacji
w. transportu | <-------------- ruter et > | w. transportu
w. IP S > [w. IP e —— 1[0 P > [w. IP
Ww. dostepu <emomoe-- > |w. dostepu |< ---------- > | w. dostepu <emmmme-- > | w. dostepu
pot. pot. pot.
fizyczne fizyczne fizyczne
" Przyktad stosu protokotow
Nr Warstwa Protokot
warstwy
4 aplikaciji HTTP
3 transportu TCP
2 Internetowa (IP) IP
1 dostepu do sieci Ethernet 802.3u
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Przesytanie danych w sieci TCP/IP (+Ethernet

}
Aplikacje

~ diugosc<= MTU

Ethernet H T ?
Kaéel :
Kapsutkowanie: H : header T : trailer
MTU dla Ethernetu: 1500, dla Ethernetu 802.3: 1492 oktetow ( )
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http://tools.ietf.org/html/rfc1122

Przykiad — protokot TFTP

" Przyktad realizacji kapsutkowania — Trivial File Transfer Protocol

( )

Etveret [Eternet | P |UDP | TFTP | data | Ethernet

Cmmmmmmmmmmm e Ethernet frame (72 - 1526 octets) ---------------==-=--------- >
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https://datatracker.ietf.org/doc/rfc1350/

Typy transmisji danych
Unicast — oddzielna kopia danych jest przesytana ze zrodta do kazdego
odbiorcy, ktory ich zazada

Multicast — pojedyncza kopia danych jest wysytana do grupy odbiorcow

Broadcast — pojedyncza kopia danych jest przesytana do wszystkich
odbiorcow znajdujgcych sie w tym samym segmencie sieci co nadawca

Anycast — pojedyncza kopia danych jest przesytana do jednego z odbiorcow
z grupy odbiorcow o tym samym adresie (,najblizszego”)

Geocast — doreczanie danych do grup odbiorcow w sieci okreslonej przez
potozenie geograficzne. Jest to specjalizowana forma transmisji multicast,
wykorzystywana do mobilnych sieci ad hoc.
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Adresowanie klasowe w sieci TCP/IP

klasa A |0 [Id. sieci(7b) | ld. stacji(24b) |
0.0.0.0 do 127.255.255.255

Budowa klas adreséw IPv4 ->
Klasa D: adresy multicast

Klasa E: adresy zastrzezone klasaB [10 [ld. sieci (14b) | Id. stacji (16b) |
128.0.0.0 do 191.255.255.255

Adresy IP (a takze domeny i protokoty

klasaC [110 |Id. sieci (21b) | Id. stacji (8b) |
Internetu) od lat 1970tych byty . 192.0.0.0 do 223.255.255.255
zarzgdzane przez Internet Assigned
Numbers Authority ( ), obecnie klasaD [1110 |Id grupy rozsytania grupowego (28b) |
w ramach the Internet Corporation 224.0.0.0 do 239.255.255.255
for Assigned Names and Numbers
( ) klasaE |11110 |Zarezerwowane na przyszte potrzeby (27b) |
240.0.0.0 do 255.255.255.255

Adresy IP specjalnego przeznaczenia
" Prefix (adres sieci) >0 i suffix (id. stacji)=0 => adres (pod)sieci

" Prefix>0 i id. stacji=same jedynki (binarnie) => adres rozgtaszania ukierunkowanego (adresatem sg wszystkie hosty
wskazanej lokalnej sieci fizyczne))

® Adres 255.255.255.255 => adres rozgtaszania ograniczonego (w lokalnej sieci fizycznej)
® Adres 0.0.0.0 => komputer nie zna swojego IP (albo adres rozgtgszania typu UCB)
" Prefix 127/8 oznacza adresy petli zwrotnej (pakiety nie opuszczajg komputera); 127.0.0.1 <-> localhost

® 224.0.0.0-224.0.0.255 — zakres lokalny dla tgcza (link local), uzywany przy wykrywaniu niskopoziomowej topologii sieci lub
protokotdéw zarzgdzania siecig. Pakiety z takim adresami nie sg transowane.
® Bloki adreséw dla sieci prywatnych ( ):
= 10.0.0.0 - 10.255.255.255 (1 klasa A; prefix 10/8)
= 172.16.0.0 - 172.31.255.255 (16 klas A; prefix 172.16/12)
= 192.168.0.0 - 192.168.255.255 (256 klas C; prefix 192.168/16)
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http://tools.ietf.org/html/rfc1918
http://www.icann.org/
https://www.icann.org/

Adresowanie bezklasowe w sieci TCP/IP

Zamiast korzystac z trzech klas adresowych mozna okre$li¢ podziat adresu (na
prefiks i sufiks) w dowolnym miejscu — za pomocg maski adresowej.

Przyktad.
148.81.31.145 Adres IP wezla

B |10 01 01 00 01 01 00 Ol 01 00 01

<——mmm———= prefiks klasy B ---->
<—mm————— prefiks podsieci o ponizszej masce —-->

255.255.255.192/26 Maska adresowa podsieci

0.0.0.17 Id. wezta
00 00 00 OO0 OO0 00 00 00 00 00 00 00 OO0 [eEEEEIEENON

148.81.31.128 Adres podsieci
10 01 01 00 01 01 00 O1

(@)
(@)
(@)
(@)
(@)
(@)

148.81.31.191 Adres rozgtaszania ukierunkowanego
10 01 01 00 01 01 00 01

W

CIDR: Classless InterDomain Routing (

Maska CIDR / 26 z przyktadu odpowiada w notacji dziesietnej z kropkami wartosci:
255.255.255.192, tzn. prefiks adresu wezta jest 26 bitowy, a sufiks: 6-bitowy
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http://tools.ietf.org/html/rfc1519

Numery portow

Adresy w sieci TCP/IP majg postac¢ nr_IP:nr_portu, gdzie nr_IP jest numerem IP interfejsu
sieciowego (IPv4: 32b), a nr_portu jest liczbg catkowitg (IPv4: 16b), ktéra wyrdznia kanat
komunikacji w zbiorze kanatow korzystajgcych z tego samego numeru IP.

Przy transmisji pojedynczego oktetu (bajtu) reprezentujgcego liczbe
(zapis pozycyjny), pierwszy bit ma najwiekszg wage, np. liczba 170
jest reprezentowana nastepujgco --->

Przy transmisji liczby wielobajtowej pierwszy bit pierwszego bajtu ma
najwiekszg wage. Jest to tzw. porzadek sieciowy (Big Endian).

Internet Assigned Numbers Authority ( ) jest centralnym
koordynatorem przydziatu liczb wystepujgcych w standardach
protokotow Internetowych, a reprezentujgcych m.in: adresy IP,
numery protokotéw i numery portow (

Wg IANA (well-known ports, system ports)
majg numery z przedziatu 1-1023.  ---->

Porty zarejestrowane przez IANA, ale nie nadzorowane przez
IANA (user ports) majg zakres: 1024-49151

Porty dynamiczne (prywatne, efemeryczne) sg z zakresu: 49152-
65535.

01234567

+-t—t—+-+-+—+-+-+

110101010]

+-t—t—+-+-+—+-+-+

protokot port(y)
ECHO 7

FTP 20,21
SSH 22
TELNET 23
DNS 53
HTTP 80
POP3 110
IMAP 143
HTTPS 443
X11 6000-6007
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http://www.icann.org/
http://tools.ietf.org/html/rfc1700.html
http://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xhtml

Protokoty podstawowe TCP/IP : IP

Internet Protocol (IPv4) realizuje dwie podstawowe funkcje ( ):

= Adresowanie pakietéw (datagramow)

= Fragmentacja/defragmentacja
Protokdt definiuje definiuje format pakietow (datagramow), okresla operacje
przekazywania pakietow pomiedzy sieciami i zbior regut, ktore stuzg do realizacji idei
zawodnego przenoszenia pakietow bez uzycia potgczenia. Reguty opisujg, w jaki sposob
wezty i rutery powinny przetwarzac pakiety, jak i kiedy powinny by¢ generowane
komunikaty o btedach oraz kiedy pakiety mogg by¢ porzucane.
Protokot nie gwarantuje obstugi probleméw zwigzanych z

= Doreczaniem pakietéw z op6znieniem, bgdz w kolejnosci innej niz u nadawcy

= Uszkodzeniem danych

= Duplikowaniem badz utratg pakietow

Dtugos$é pakietu IP, ktére musi obstugiwaé stos TCP/IP: 576 do 65535 oktetow

Dla sieci fizycznej o matym dozwolonym rozmiarze pakietu (MTU) konieczna jest
fragmentacja pakietu (datagramu) IP (scalanie u odbiorcy)

Pole ""czas zycia" (TTL) powoduje porzucanie niedoreczonego datagramu IP po TTL
przejsciach przez ruter oraz wystanie nadawcy komunikatu ICMP o btedzie

Mozna zazyczy¢ sobie trasowanie (rygorystyczne, swobodne), a takze zapamietywanie
trasy datagramu IP (pole opcji w datagramie) — o ile rutery to wspierajg
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http://tools.ietf.org/html/rfc791

Protokoty podstawowe TCP/IP : IPv4 (*)

FormatpakietuIP( ) 1234567890123456789012345¢6789012
Fot—t =ttt -ttt —F—t—t—F—F -t —F—F—F -t —F—F—F—F—F—F—F—F—+
* A — 2 2 z |lwersja |IHL |  Typ obsiugi | diugos¢ catkowita |
IHL*4=dtugos¢ nagtowka, D@ | (TOS) | w bajtach |
maks.15*4=60B et T e T T e T it St St SRR
| Identyfikacja |O|D|IM| Przesuniecie fragmentu |
TOS: \ | |FIF] w Osemkach bajtoéw |
. .. Fot—t =ttt -ttt =t -ttt —F -t —F—F—F -t —F—F—F—F—F—F—F—F+—+
" 3b prlorytet (pom”any) |Czas zycia (TTL) | Protokdl | Suma kontrolna nagidwka |
n 4b rodzaj usiugi Fot—t -ttt —F -ttt —F -ttt -ttt —F—F—F—F—F—F—+—+
. 1b . . 0 | 32-bitowy adres zZrddiowy IPpvé |
Zawierajgcy Fot—t—t—t -ttt -ttt —F -ttt —F—F—F—F—F—F—F—F+—+
. . o . | 32-bitowy adres docelowy Ipv4 |
POIe |dentyf|kaCJ? _JeSt UZ}{WGHG e R s el R e R R e R e R e R e e R R e
przy fragmentaciji i tgczeniu | opcje (jezeli wystepuja) + ew. uzupeinienie |
4 R e R e e e e e et
fragmentOW | dane ...... |
Flagi:
= DF (don’t fragment) - zakaz Opcje protokotu IPv4
frag mentacji 1. Nic nie réb (wypetnienie)
gdy brak frag mentacji’ albo 3. LSRR: wyznaczanie trasy swobodnej przez nadawce oraz zapisywanie
ostatni fragment trasy(maks. 9 adreséw posrednich)
4. SSRR: wyznaczanie trasy rygorystycznej ...
TTL - |I.CZI’]Ik. Czasu zyCla (0'255); 5. Zapisywanie znacznikow czasowych
przejscie kazdego rutera (hop) 6. Zapisywanie trasy
dekrementuje licznik. . .
7. Podstawowe zabezpieczenia
Nr protokutu ( ): 8.  Rozszerzone zabezpieczenia ( )
=  1:ICMPV4 9.  Identyfikator strumienia (przestarzate)
= 2:I1GMPV4 10.  Powiadomienie rutera ( )
= 6:TCP Uwaga: opcje mogg by¢ pobierane i ustawiane za pomocg funkgji interfejsu
. 17 UDP gniazd (getsockopt, setsockopt).
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http://tools.ietf.org/html/rfc791
http://tools.ietf.org/html/rfc1600
http://tools.ietf.org/html/rfc2113
http://tools.ietf.org/html/rfc2113

Protokot IP: fragmentacja

Kazda technika sieciowa okresla maksymalny rozmiar jednostki transmisyjnej (MTU).

Ruter, ktéry otrzyma pakiet wiekszy od MTU sieci wyjsciowej dokonuje fragmentacji pakietu IP na
kilka mniejszych ( ).

Kazdy z fragmentow zawiera czes¢ danych i zmodyfikowany nagtowek (pola MF, offset).

Si
MTIU=1500

ec 1
=15
[ |

MNagt. P

MNagt. IP
<= MTU

Nagt. IP

Nagt. [P1 Nagt. 1P2

Nagt. 1P1 Nagt. IP2

<= MTU == MTU

h
Y
N
v

Protokot IP okresla, ze sktadanie fragmentéw datagramu przez oprogramowanie obstugujgce protokot
(np. u koncowego odbiorcy) wykorzystuje cztery pola do selekcji fragmentéw: identification, source,
destination, and protocol. W sktadaniu wykorzystywana jest informacja pola offset kazdego fragmentu..

Fragmenty pakietow IP mogg podlegac kolejnej fragmentacji. Minimalne MTU=68 octetéw

Kazdy odbiorca sieciowy musi by¢ przygotowany na odbiér co najmniej 576 oktetéw.danych (w catosci
badz we fragmentach)
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http://tools.ietf.org/html/rfc791#section-3.2

Protokoty podstawowe TCP/IP : ICMP

Protokot ICMP ( ) umozliwia ruterom wysytanie komunikatow o
btedach i komunikatow kontrolnych do nadawcow komunikatow IP (ktore
przyszty do rutera). Komunikaty ICMP podrézujg w czesci “"dane" pakietu
IP, a wiec nie sg doreczane niezawodnie.

Najbardziej uzyteczne komunikaty:

® powiadomienie o nieosiggalnym odbiorcy

® przekroczenie terminu pakietu (pole TTL=0)

" ttumienie nadawcy (element kontroli przeptywu pakietow IP)

® prosba o echo i odpowiedz z echem (pakiet z odpowiedzig zawiera takie
same dane jak pakiet z prosba)

® zmien trasowanie

® prosba o czas i odpowiedz z czasem (synchronizacja zegarow, szacowanie
czasu przestania)

" problem z parametrami przystanego pakietu IP
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http://tools.ietf.org/html/rfc792

Protokoty podstawowe TCP/IP : UDP

" Protokot UDP ( ) udostepnia ustuge bezpotgczeniows,
poniewaz nie wymaga istnienia zadnego dtugotrwatego zwigzku
pomiedzy weztem nadawczym i odbiorczym.

® Struktura datagramu UDP:

1234567890123 4567890123456789012
e R e S S st o e s S S

| Port zZrdédiowy (albo 0) l Port docelowy |
+—t—t—t—F—F—F—t—F—F—F—t—t—F—F—F—t—t—F—F—t—t—F—F—t -+ -t —F—F—+—+—+—+
Dtugosé | Suma kontrolna |

do 65,515 oktetdw danych ... |

|
i R e S et e e S s et S
|
I e |

® Suma kontrolna jest obliczana dla bloku danych sktadajgcych sie z catego
datagramu UDP, IP nadawcy i odbiorcy, pola typu protokotu oraz dtugosci
datagramu (patrz ).
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Protokoty podstawowe TCP/IP : TCP

" Protokot TCP ( : ) zapewnia:
= Dwukierunkowg, strumieniowg, potgczeniowg ustuge transportowg

= Kontrole przeptywu (oprogramowanie TCP wezta informuje partnera o tym ile
bajtow chce przyjg¢ (okno oferowane))

= Niezawodnos¢: dostarczanie wszystkich wystanych danych odbiorcy, we
wiasciwej kolejnosci

® Strumien danych tworzony jest przez przesytanie segmentéw TCP:
1 2 3
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" Dla zapewnienia niezawodnej obstugi TCP uzywa:
= Sumy kontrolnej dla kazdego segmentu TCP
= Retransmisji segmentow utraconych
= Adaptacji szybkosci wysytania do aktualnego opdznienia sieci i chtonnosci odbiorcy
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Protoko6t TCP — diagram stanéw (%)
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llustracja z ksigzki: W.R. Stevens, Unix zamknigcie aktyune
programowanie ustug sieciowych, t.1
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TCP: bufory, kontrola przeptywu, okna

Oprogramowanie TCP rezerwuje bufor na odbierane dane, a nastepnie wysyta
drugiej stronie informacje o jego rozmiarze.

Gdy przychodzg dane, odbiorca wysyta potwierdzenie z informacjg o ilosci wolnego
miejsca w buforze odbiorczym (tzw. rozmiar okna).

Nadawca otrzymujgcy oferte zerowego okna musi zaprzesta¢ nadawania — az
odbiorca zaoferuje dodatnig wartos¢ rozmiaru okna.

Jezeli protokot TCP wykryje zgubiony segment — zamiast probowac zapetnic¢ bufor
odbiorcy kolejnymi segmentami, wysyta pojedynczy segment z danymi. Jezeli
potwierdzenie przybedzie bez utraty segmentu — wysyta 2 segmenty z danymi, itd.
Wyktadniczy wzrost liczby wysytanych segmentéw trwa do osiggniecia potowy
oferowanego przez odbiorce okna — wtedy zwalnia.

Normalnie oprogramowanie TCP sktada dane w buforze wysytkowym, by
zmniejszyc¢ liczbe wysytanych segmentow (algorytm Nagle’a ). Przy
ustawieniu sygnalizatora PSH segmentu TCP zawartos¢ bufora jest natychmiast
ekspediowana.

Ustawienie przez aplikacje sygnalizatora URG pozwala dotgczy¢ 1bajt danych
,pilnych” aplikacji do bufora wysytkowego; w utworzonym segmencie TCP URG=1, a
wskaznik danych pilnych pokazuje pozycje nastepng po wstawionym bajcie.

Opis rozszerzen TCP dla szybkich sieci Internetowych (TCP Window Scale Option,
Round-Trip Time Measurement, Protect Against Wrapped Sequence Numbers)
mozna znalez¢ w
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Protokoty pomocnicze TCP/IP (%)

Protokot odwzorowywania adresow ARP ( ) definiuje 2 podstawowe
komunikaty:

= Pytanie o adres IP (wysytany na adres rozgtoszeniowy sieci)

= Qdpowiedz na pytanie (adres sprzetowy hosta o wskazanym IP) jest
odsytany na adres pytajgcego

Protokot odwrotnego odwzorowywania adresow RARP ( ) stuzy
komputerowi do uzyskiwania swojego adresu |IP odpowiadajgcego adresowi
fizycznemu (np.. 48b adres Ethernet)

Protokot BOOTP ( ), wywotywany w czasie startu systemu
operacyjnego, umozliwia pozyskiwanie od serwera adresu IP, nazwe i adres
serwera, IP domysinego rutera oraz inne dane konfigurujgce inicjalizacje
systemu (np. informacje o pliku startowym, ktory komputer moze pobrac za
pomocg protokotu TFTP). Pakiet BOOTP jest przenoszony przez datagram
UDP (adres nadawcy: same 0, adres odbiorcy: same 1).

Protokot DHCP ( ) rozszerza mozliwosci BOOTP o automatyczne
wynajmowanie puli adresow IP na okreslony czas.
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IPv6

" W 1998 r. organizacja IETF zdefiniowata standard IPv6 ( ), ktory
ma zastgpi¢ powszechnie uzywany IPv4.

" Podstawowe rozszerzenia
= Adres 128-bitowy (ponad 7.9e28 razy wiecej adresow niz dla IPv4)

Zapis: 8 grup (rozdzielonych dwukropkiem) po 4 cyfry
heksadecymalnie, np.:

1234:5678:0000:0000:0000:0000:9ABC:DEFO0. Short form:
1234:5678::9ABC:DEFO
= Maksymalny rozmiar pakietu zostat powiekszony z (216-1) do (23?-1)

= Uproszczenie nagtdwka - zmniejszenie kosztow przetwarzania
nagtowkow przez rutery

= Elastycznosc (nagtowki rozszerzajgce)

= Mozliwa rezerwacja zasobdéw (gwarancje przepustowosci i
opoznienia) i uwierzytelnianie; IPSEC

= Uproszczenie komunikacji multicast, zdefiniowanie zakresow dla
pakietow multicast
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