Sieci TCP/IP -cz. 2

Interfejs gniazd
(BSD UNIX sockets)

Ostatnia modyfikacja: 08.04.2020



Standardy

" Interfejs gniazd zostat opracowany w Univ. of California, Berkeley Univ. i
wigczony do 4.2BSD UNIX w 1983 r.

" Rodzina standardow IEEE: Portable Operating System Interface (POSIX),

= Pierwszy: IEEE Std. 1003.1-1988, uakt. w 1990 (réwniez jako ISO/IEC
9945-1:1990)

= QOstatni: IEEE Std. 1003.1-2008 (z uzupetniem w r. 2013)
- Czesc Std. 1003.1B w rozdz. 2.10 zawiera opis interfejsu sockets,
a w rozdz. 3 — opisy funkcji interfejsu gniazd

" Open Group Technical Standard: Base Specifications, Issue 6, December
2001.

" Wspodlny standard IEEE 1003.1™ POSIX R oraz The Open Group Base
Specifications Issue 6 (2008).

= Jest zgoda IEEE i The Open Group na wigczenie materiatu standardu
do projektow: Linux Man Pages oraz FreeBSD

" Windows Sockets API (WinSock) — interfejs gniazd firmy Microsoft,
czesciowo zgodny z interfejsami Unix i POSIX (patrz: :
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http://msdn2.microsoft.com/en-us/library/ms740673.aspx
http://msdn2.microsoft.com/en-us/library/ms741416.aspx

Specyfika gniazd typu BSD UNIX

® Gniazda reprezentujg punkt koncowy komunikacji. Kazde gniazdo ma typ i
okreslony protokoét. Gniazdo jest dostepny przez deskryptor przydzielany
przez system przy jego tworzeniu.

® Gniazda sg zintegrowane z Unixowym wejsciem-wyjsciem
= Deskryptory gniazd nalezg do tej samej przestrzeni co deskryptory
plikdw, czy tgcz
= Mozliwe jest wykorzystanie tych samych funkcji read/write do
komunikacji (po utworzeniu gniazda i wskazaniu nadawcy/odbiorcy)

= Biblioteka gniazd jest woudowana w jgdro systemu operacyjnego
(dostep przez mechanizm funkcji systemowych)

= Wspodlna obstuga btedow funkciji interfejsu (zmienna errno i komunikaty
bteddow)

" Gniazda w domenie lokalnej (UNIX) sg widoczne w systemie plikow systemu
komputerowego jako pliki specjalne typu socket; sg one uzywane do
komunikacji miedzyprocesowej w obrebie tego systemu.

Przykiad: /tmp/.X11-unix/X0 w systemie Linux z dziatajgcym serwerem X
Window System.
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Prosta komunikacja (zlecenie-odpowiedz)

Komunikacja za pomoca taczy (nazwanych) lub plikéw

Serwer Klient
open () open ()
\ |
read () J
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Slajdy do wyktadu ,Systemy operacyjne 2”



Prosta komunikacja (zlecenie-odpowiedz) — interfejs gniazd

Prosta komunikacja potgczeniowa (TCP) typu zlecenie-odpowiedz

Serwer

socket ()
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socket ()
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Otwieranie potgczenia
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Sesja komunikacji
klient <--> serwer
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worzenie gniazd

#include <sys/socket.h>
int socket (
int family, /* rodzina protokoidw
POSIX: dostepne protokoily rodziny zalezg od implementacji,
typowo: PF INET, PF INET6, PF LOCAL (dawniej PF UNIX),
PF IPX, PF PACKET */
int type, /* typ komunikaciji
POSIX: SOCK STREAM, SOCK DGRAM, SOCK_ SEQPACKET i okreslone
przez implementacje; spotykane: SOCK RAW, SOCK PACKET */
int protocol /* typowo = 0 (domy$lny protokdr dla wybranej rodziny */
) ;

" Funkcja socket tworzy struktury systemowe gniazda, zwracajgc nieujemny
deskryptor gniazda, albo -1 ; wéwczas zmienna globalna errno (patrz man errno)
zawiera kod btedu (patrz man socket).

® Stan poczgtkowy gniazda: CLOSED.

® Tworzenie gniazd dla niektorych protokotéw moze wymagac¢ od procesu
stosownych uprawnien

" W praktyce kazda rodzina protokotow jest zwigzana z jedng rodzing adresowania,
a symboliczne oznaczenia rodzin spetniajg warunek: AF_XXX == PF_XXX
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Opcje gniazd

" Opcje gniazd umozliwiajg zmiane zachowania gniazd. Opcje mozna ustawiac¢ dla
roznych warstw stosu protokotow. Najwyzsza warstwa, to warstwa gniazd
(SOL SOCKET).

" Funkcje pobierania (getsockopt) I ustanawiania (setsockopt) opcji optval (o
dtugosci optlen) dla gniazda sockfd:

#include <sys/socket.h>
int getsockopt (int sockfd, int level, int optname,
void *optval, socklen t *optlen);

int setsockopt(int sockfd, int level, int optname,
const void *optval, socklen t optlen);

level : okresla warstwe API, ktéra ma interpretowac opcje (np. SOL_SOCKET)

Uwaga: funkcje fentl() i ioct1() rowniez umozliwiajg zmiane zachowania gniazd
(np. obstuga bez blokowania).
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Opcje gniazd (SOL_SOCKET)

Option Parameter Type Parameter Meaning

SO_ACCEPTCONN | int Non-zero indicates that socket listening is
enabled (getsockopt ( ) only).

SO BROADCAST int Non-zero requests permission to transmit
broadcast datagrams (SOCK_DGRAM sockets
only).

SO_DEBUG int Non-zero requests debugging in underlying
protocol modules.

SO_DONTROUTE int Non-zero requests bypass of normal routing;
route based on destination address only.

SO_ERROR int Requests and clears pending error information
on the socket (getsockopt( ) only).

SO_KEEPALIVE int Non-zero requests periodic transmission of
keepalive messages (protocol-specific).

SO LINGER struct linger Specify actions to be taken for queuved, unsent
data on dlose( ): linger on/off and linger time in
seconds.

SO OOBINLINE int Non-zero requests that out-of-band data be
placed into normal data input queue as received.

SO_RCVBUF int Size of receive buffer (in bytes).

SO RCVLOWAT int Minimum amount of data to return to
application for input operations (in bytes).

SO_RCVTIMEO struct timeval Timeout value for a socket receive operation.

SO_REUSEADDR int Non-zero requests reuse of local addresses in
bind () (protocol-specific).

SO_SNDBUF int Size of send buffer (in by tes).

SO SNDLOWAT int Minimum amount of data to send for output
operations (in bytes),

SO_SNDTIMEO struct timeval Timeout value for a socket send operation.

SO _TYPE int Identify socket type (getsockopt() only).




Opcje gniazd (IPPROTO _TCP)

Option Parameter | Parameter meaning
type

TCP_KEEPALIVE int # of secs between keep alive messages
TCP_MAXRT int Max. retransmission time

TCP_MAXSEG int Max. size of TCP segments
TCP_NODELAY int avoid coalescing of small segments (turn-

off Nagle algorithm)

Linux:
TCP_QUICKACK int Enable/disable quick ACK mode. When

enabled acknowledgments are sent
immediately, and not delayed (as usual).
Since Linux 2.4.4



Struktury adresowe gniazd (POSIX)

® Ogodlna struktura adresowa (sys/socket.h)

struct sockaddr /* Ogbdlna struktura adresowa; musi zawierac¢ pola: */
sa family t sa family; /* rodzina adresowa: AF xxx */

char sa data[]; /* adres wiasciwy dla protokoitu (zm. di.)*/

® Struktura adresowa (sockaddr in) dla protokotu IPv4 (netinet/in.h)

typedef uint32 t in addr t;

typedef uintlo6 t in port t;

struct in addr { in _addr t s addr; }; /* 32-bitowy adres IPv4 */
struct sockaddr in {/* Struktura adresowa dla IPv4; musi zawilieracd

takie pola: */

sa family t sin family; /* ==AF INET */
in port t sin port; /* léb. numer portu (uintlé t) */
struct in addr sin_addr; /* 32b. adres IPv4 (uint32 t) */

s

/* Uwaga: sin port i sin addr sa w porzadku sieciowym */
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Struktury adresowe gniazd - c.d.

® Struktura adresowa (sockaddr iné6) dla protokotu IPv6 (netinet/in.h)

struct in6_addr {uint8 t s6 addr[16];}; /* 128-bitowy adres IPv6 */

struct sockaddr in6 {/* Struktura ogdélna dla IPv6; musi zawiera¢ pola: */

sa family t sin6_family; /* AF INET6 */

in port t sin6é port([14]; /* 1l6b. numer portu (uintl6 t) */
uint32 t sin6_ flowinfo; /* et. przepiywu i priorytet */
struct in6 addr sin6é_addr; /* adres IPve */

b

/* Uwaga:sin6 port, sin6 flowinfo i sin6é addr sa w porzadku sieciowym */

" Struktura dla rodziny adresowej UNIX (AF_UNIX) (sys/un.h)

typedef uint32 t in addr t;

struct in_ addr in addr t s addr; /* 32-bitowy adres IPv4 */
struct sockaddr un {/* Struktura adresowa dla domeny UNIX; musi
zawiera¢ pola: */

sa family t sun family; /* AF UNIX/AF LOCAL */
char sun path[]; /* nazwa Sciezkowa, POSIX: diugo$¢ nieokreslona,
typowa diugosé: 92 do 108 */
i

Uwaga: Sciezka powinna by¢ bezwzgledna!!
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Funkcje do zamiany kolejnosci bajtow

" Porzadek sieciowy bajtow w liczbach wielobajtowych: pierwszy bajt jest
najbardziej znaczac (big-endian). Np. liczba dwubajtowa 320 jest

reprezentowana nastepujgco ---> Nr kolejny bitu
012345678 9ABCDETF

s R s st e e e it RS
/0O 0O0OO0OO0OO0O0O1/01 00O0O0O0O]

ottt —t—t—t—t—t—t—t—+—+

" Do zmiany porzadku bajtéw stuzg w oprogramowaniu sieciowym funkcje
htons, htonl, ntohs, ntohl

Typ danej w Funkcja konwersji Dana w porzadku
porzadku stacji sieciowym

(host ordered)

uintle t | ---—-- > htons ------ > | uint_16 t

uintl6 t <--mme- ntohs <------ uint_16 t
uint32.t | - > htonl ------ > | uint32_t
uint32_t <--m---- ntohl <------ uint32_t
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Konwersja adresow IP z/do postaci kropkowej

" Funkcje konwersji adresow |IPV4 bez obstugi btedow (uzycie niezalecane, chociaz
w POSIX)

#include <arpa/inet.h>

in addr t inet addr (const char *p);/* konwersja adresu kropkowego z p na
adres IP w postaci binarnej w sieciowej kolejnosci
bajtédw; przy biedzie zwraca (in_addr_t)(-1) */

char *inet ntoa(struct in addr inaddr); /* przeksztaitca adres z inaddr (w
sieciowe]j kolejnos$ci bajtdw) w napis w notacji kropkowo dziesietnej;
funkcja zwraca adres napisu przechowywanego w buforze statycznym
funkcji. */

" Funkcja konwersji z obstugg btedow (nie POSIX)

#include <arpa/inet.h>

int t inet aton(const char *p, struct in addr *addrptr) ; /* konwersja
adresu kropkowego z *p na adres IP w postaci binarnej w sieciowej
kolejnosci bajtdédw - zapamietany pod adresem addrptr; funkcja zwraca 1
dla poprawnej konwersji i 0 dla btedu (errno nie Jest zmieniane) */
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Konwersja adresow - POSIX

" Funkcje POSIX do konwersji adresow IPv4 i IPv6, z obstugg btedow

#include <arpa/inet.h>
const char *inet ntop (int af, /[*rodzina adresowania */
const void *restrict sre, /[*wskaznik na buforz adresem (IPv4 jesli af==AF_INET */
char *restrict dst, /* wskazZznik na bufor w ktdérym funkcja zapisze
posta¢ tekstowa adresu */
socklen t size /* rozmiar bufora wskazywanego przez dst */

) ; I* Funkcja przeprowadza konwersje adresu |IPv4/v6 z postaci binarnej (porzgdek sieciowy) na postac
prezentacyjng (ASCII); w przypadku sukcesu zwraca wskaznik bufora, przy btedzie zwraca NULL (kod
btedu w errno) . Patrz man inet_ntop.*/

#include <arpa/inet.h>
int inet pton(int af, /* rodzina adresowania */

const char *restrict src, /* wskaznik na adres w postaci prezentacyjnej (tekstowej) */
void *restrict dst  /* wskaznik na bufor w ktérym funkcja zapisze postac binarng adresu
(w porzadku sieciowym), Ditugos¢ bufora:
32b dla af==AF_INET, 128b dla af==AF INET6 */

); I* Dla adresu IPv4 funkcja przeprowadza konwersje adresu z postaci kropkowej (ddd.ddd.ddd.ddd) na
binarng; w przypadku sukcesu zwraca 1, dla btednej postaci adresu: 0; dla nieznanego af zwraca -1
ustawiajgc errno na EAFNOSUPPORT Funkcja przyjmuje tez adresy IPv6 o postaci X:X:X:X:X:X:X:X
(patrz man inet_pton).
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Korzystanie z nazw stacji

W Struktura adresow stacji (<netdb.h>)

struct hostent {

char * h name;/* oficjalna (kanoniczna) nazwa stacji */

char ** h aliases; /* tablica pseudoniméw, zakonczona NULL */
int h addrtupe; /* typ adresu (AF INET lub AF INET6) */
int h length; /* diugos$¢ adresu (4 lub 16) */

char ** h addr list; /* wskaznik do tablicy wskaznikow
z adresami IPv4 1 IPv6, zakonhczona NULL */

b7
fdefine h _addr h addr 1ist[0] /* pierwszy adres w tablicy adreséw */

® Funkcje do obchodu bazy danych adresow: gethostent () , endhostent ()

" Funkcje do transformaciji adresow stacji (wycofane ze standardu POSIX.1-2008)

struct hostent* gethostbyname (const char *nazwa/* nazwa symboliczna stacji */

) ;/* Funkcja zwraca wskaznik na strukture adresdéw stacji o danej nazwie, albo
NULL (ustawiajac zmienna h_errno, zdefiniowang w <netdb.h>) */

struct host * gethostbyaddr (const char *adres, /* wskazZnik na adres IP w postaci
binarnej (struct in addr, albo struct in6 addr) */
int len, /* dtugos$¢ adresu */
int typ /* typ adresu (np. AF INET) */

);/* wartoBci zwracane jak dla gethostbyname () */
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Przyktad wykorzystania gethostbyname()

int main(int argc, char *argv([]) {

char *host;
int sockfd, port=...;
struct sockaddr in  serv_addr;
1if ( argc>=2) {

host=argv[1l];

1f ( argc==3 ) port=atoi(argv([2]);
} else host="127.0.0.1";
fprintf (stderr,"%s: server %s, TCP port %$d\n", argv[0],host,port);
memset (&serv_addr, 0, sizeof (serv_addr));
serv_addr.sin family = AF INET;
if (!isdigit (host[0]) || inet aton (host, &éserv_addr.sin addr)==0) {
struct hostent *hp=gethostbyname (host) ;

if (hp==NULL) {

fprintf (stderr,"%s: host %$s not found\n",argv[0],host);
exit (1)
}
serv_addr.sin addr.s_addr=
((struct in addr *) (hp->h addr))->s addr;

}

serv_addr.sin_portz htons (port) ;
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POSIX : ttumaczenie adresow

Network address and service translation
#include <sys/types.h>

#include <sys/socket.h>

#include <netdb.h>

/* Given node and service, which identify an Internet host and a service,

getaddrinfo (2) returns one or more addrinfo structures, each of which
contains an Internet address that can be specified in a call to bind(2)
or connect(2). */

int getaddrinfo (const char *node, const char *service,/* one can be NULL */
const struct addrinfo *hints,/* selection criteria */
struct addrinfo **res);/* ptr to a linked list of

addrinfo structures */
void freeaddrinfo (struct addrinfo *res);/* memory dealloc. of struct addrinfo*/

const char *gai_ strerror (int errcode);/* get*info() error code -> string */

Address to name translation in protocol independent manner
int getnameinfo (
const struct sockaddr *sa, socklen t salen,/* socket addr */
char *host, socklen t hostlen, /* caller-alloc. buffer to receive host name */

char *serv, socklen t servlen, /* caller-alloc. buffer to receive service name
(names are null terminated) */

int flags /* modifies function behavior, see getnameinfo(3) */
); /* performs protocol-independent conversion: socket address to a corresponding
host and/or service. Error codes translated to strings by gai_strerror() */




Przyktad uzycia getaddrinfo (Tut.7)

struct sockaddr in make address(char *address, char *port) {

int ret;

struct sockaddr in addr;
struct addrinfo *result;
struct addrinfo hints = {};

hints.ai family = AF INET;

if ((ret=getaddrinfo (address,port, &hints, &result))) {
fprintf (stderr, "getaddrinfo: %s\n", gai strerror(ret));
exit (EXIT FAILURE) ;

}

addr = *(struct sockaddr in *) (result->ai addr);

freeaddrinfo (result) ;

return addr;

Note (see getaddrinfo(3)):
struct addrinfo {

int ai flags; /* see getaddrinfo(3) */

int ai family; /* AF INET, AF INET6, AF UNSPEC */
int al socktype; /* SOCK STREAM, SOCK DGRAM */

int al protocol; /* 0 - def. */

socklen t al addrlen; /* socket address in bytes */
struct sockaddr *ai addr; /* socket address */

char *al canonname; /* official host name */

struct addrinfo *ai next; /* used for making linked list */




Adresowanie gniazda

#include <sys/socket.h>

int bind{
int sockfd; /* deskryptor gniazda */
const struct sockaddr *addr; /* wskaznik na strukture adresowag */

socklen t addrlen; /* diugos$¢ struktury adresowej (w bajtach) */

}

Funkcja bind przypisuje gniazdu adres protokofowy zwracajgc normalnie wartosc 0;

w przypadku btedu zwraca -1 po ustawieniu errno (EADDRINUSE, EINVAL,... patrz man
bind). W domenie UNIX nazwa Sciezkowa gniazda powinna by¢ bezwzgledna. Domysine
prawa wtasnosci do pliku gniazda (777) zmienia aktualna warto§¢ umask procesu.

Jesli port=0, to system wybiera automatycznie port efemeryczny.

Uzycie adresu uogolnionego (numer IPv4 ma wartos¢ INADDR _ANY, albo numer IPv6 ma
wartos¢ INGADDR_ANY), powoduje, ze dla stacji wielosieciowej (multihomed host)
oprogramowanie zwleka z wyborem lokalnego adresu az:

= gniazdo bedzie potgczone (TCP), albo
» bedzie wystany datagram (UDP)

Modele systemu koncowego: staby i silny (roznica dla stacji wielosieciowych). Model silny akceptuje
tylko datagramy przybywajgce do tego interfejsu, ktéry jest zwigzany z tym samym adresem co podany
w przystanym datagramie ( ).
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Otwieranie potaczenia TCP - klient

Strona klienta (aktywna):

#include <sys/socket.h>

int connect (int sockfd, /* numer gniazda strony klienta */
const struct sockaddr *servaddr, /* struktura adresowa serwera */
socklen t servaddrlen/* diugos¢ struktury adresowa serwera */

) ;

/* funkcja inicjuje uzgadnianie 3-fazowe potgczenia; zwraca normalnie 0, a -1 w przypadku
btedu (po ustawieniu errno) */

Uwagi:

" Jezeli gniazdo sockfd (w domenie Internet) nie jest wczesniej zaadresowane, to connect()
automatycznie adresuje go, uzywajgc portu efemerycznego. W domenie Unix tak nie jest.

" W domenie Unix przepetnienie kolejki oczekujgcych serwera wywotuje powro6t z -1,
errno=ECONNREFUSED

® Jezeli connect() powrdci w rezultacie asynchronicznej obstugi sygnatu, nawigzywanie
potaczenia sieciowego jest kontynuowane (w tle), ale nie mozna ponownie wywotac
connect(), aby kontynuowac oczekiwanie na potgczenie i dowiedzieC sie o tym czy

potgczenie zostato zrealizowane czy tez nie. Tutorial 7 przedstawia jedno z rozwigzan tego
problemu.
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Otwieranie potaczenia TCP - serwer

Strona serwera (pasywna):

#include <sys/socket.h>

int listen(int sockfd, /* numer gniazda, ktdére ma rozpoczaé nasituch */
int backlog/* okresla diugos$¢ kolejek potaczen (nawigzywanych
(SYN RCVD) 1 nawiazanych (ESTABLISHED)) */
) ;/* funkcja ustanawia diugo$¢ kolejek potaczen; zwraca normalnie 0, a
-1 w przypadku btedu (po ustawieniu errno) */

int accept(int sockfd, /* numer gniazda nastuchujacego */
struct sockaddr *restrict eliaddr,/* wsk. struktury adresowe]j
potaczonego klienta */
socklen t *restrict addren /* diugo$¢ struktury wskazywane]
przez cliaddr */
) ; /* funkcja zamienia najstarsze potgczenie uzgodnione na nowe potgczenie nawigzane (ew.
czekajgc), zwraca nr nowego gniazda (potgczonego) lub —1 (po ustawieniu errno)
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Otwieranie potaczenia TCP - uwagi

Gniazdo nastuchujgce i gniazdo potgczone (wymiany danych, utworzone przez accept()) sg
zwigzane z tym samym portem TCP

Nowe gniazdo dziedziczy opcje: SO DEBUG, SO DONTROUTE, SO SNDBUF,
SO KEEPALIVE, SO LINGER, SO OOBINLINE, SO RCVBUF, ale zadnych wtasnosci, ktore
mozna ustawiC za pomocg fcntl () z poleceniem F SETFL (np. stan nieblokujgcy)

Odebranie (i obstuga) sygnatu w czasie wywotania funkcji dtugich (normalnie blokujgcych), w tym
accept () i connect () powoduje normalnie powrot tych funkcji z wartoscig —1 po ustawieniu w
errno wartosci EINTR.

Domysine zachowanie funkcji connect () i accept () (blokowanie do momentu, gdy funkcja
moze zostacé zrealizowana, bgdz wykryty zostanie btgd wykonania) mozna zmieni¢ - wykonujgc
zmiane trybu obstugi odpowiedniego gniazda (na nieblokujgcy).

#include <fcntl.h>
int sockfd, wval;
val=fentl (sockfd, F GETL, 0);

if (fcntl (sockfd, F SETFL, val|O NOBLOCK)) {/* error */};

Ostrzezenie: do czasu powrotu do zachowania domys$lnego — rowniez inne funkcje dtugie (np.
read () bedg wykonywane jako nieblokujgce.
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Gniazda TCP — przesytanie danych

" Podstawowe i "ulepszone” funkcje wejscia/wyjscia:

#include <sys/socket.h>

ssize t read(int sockfd, void *buff, size t nbytes);

ssize t write(int sockfd, const void *buff, size t nbytes);
ssize t recv(int sockfd, void *buff, size t nbytes, int flags);

ssize t send(int sockfd, const void *buff, size t nbytes, int flags);

flags==MSG PEEK — podglad nadchodzgcego komunikatu bez usuwania z bufora,

flags==MSG OOB — wystanie/odbior danych pozapasmowych.

flags==MSG DONTWAIT — realizacja tego wywotania funkcji bez blokowania

flags==MSG WAITALL — dla gniazd strumieniowych recv() blockuje az pobierze
wszystkie zamowione dane

®" Funkcje odczytu/zapisu wielu buforow

struct iovec({ /* bufor rozproszonego odczytu/zapisu */
void *iov_base; /* adres poczatkowy bufora */
size t iov_len; /* rozmiar bufora */

i

ssize t readv (int sockfd, const struct iovec *iov, int iovcnt);

ssize t writev(int sockfd, const struct iovec *iov, int iovecnt);
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Przesytanie danych - uwagi

Najbardziej ogolng posta¢ maja, funkcje wejscia/wyjscia recvmsg | sendmsg
(patrz man recv). W domenie UNIX umozliwiajg przesytanie aktywnych
deskryptorow plikow pomiedzy procesami.

Proba zapisu do gniazda strumieniowego, ktérego przeciwny koniec zostat
roztgczony, konczy sie btedem EPIPE, a do procesu wysytany jest sygnat SIGPIPE
(aby tak sie stato strona wysytajgca musi otrzymac¢ powiadomienie o roztgczeniu
albo zostanie osiggniety maksymalny czas oczekiwania na potwierdzenie odbioru
wystanej wiadomosci).

Jesli funkcja odczytu lub zapisu zostata przed jej zakonczeniem przerwana obstugag
sygnatu - ustawiany jest kod btedu EINTR

W trybie z blokowaniem préba odczytu z gniazda, ktérego drugi koniec zostat
zamkniety do zapisu, zwraca nieodebrane jeszcze bajty; nastepna proba odczytu
zwraca 0 bajtow.

Funkcja wysytajgca dane typowo blokuje do czasu wystania wszystkich bajtow. Jesli
n=write () oraz n>0 , to wiemy jedynie, ze n bajtdw zostato skopiowanych do

bufora wyjsciowego (wysytkowego), a nie znaczy to ze te bajty zostaty juz
doreczone do stacji odbiorczej. Dane sg usuwane z bufora wysytkowego wowczas,
gdy odbiorca przysle potwierdzenie ich odbioru (acknowledgement)
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Zamykanie potaczenia TCP

#include <sys/socket.h>

int shutdown{

int sockfd; /* deskryptor zamykanego gniazda */
int how; /* SHUT RD (0) - czytanie */

/* SHUT WR (1) - pisanie */

/* SHUT RDWR (2) - obydwa kierunki */

}/* zwraca 0, lub -1 dla biedu);

#include <sys/socket.h>
int close{ int sockfd /* deskryptor zamykanego gniazda */
};/* Funkcja zamyka potaczenie w obydwdch kierunkach;

normalnie zwraca 0, lub -1 dla btedu */

close () wstrzymuje zarowno wysytke jak i odbior danych za pomocg deskryptora gniazda Dalsze
losy potgczenia zalezg od liczby dowigzan do gniazda oraz od opcji gniazda SO_LINGER.
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Zamykanie potaczenia TCP - c.d.

Zwlekanie (linger) — okres czasu do faktycznego zamkniecia potgczenia, ktory

umozliwia wystanie danych zalegajgcych w buforze wysytkowym. Zwlekanie dla
gniazda TCP ustanawiane jest przez nadanie wartosci>0 opcji SO LINGER za
pomocy funkcjg setsockopt przy uzyciu struktury:

struct linger
int 1 onoff; /* 0 - wylaczone, nie 0 - witaczone */
int 1 _linger; /* czas zwlekania w sekundach */

b

" Dlal _onoff=0 funkcja close() natychmiast wraca, ale system prébuje przestac
zawartos¢ bufora wysytkowego do partnera; ginie zawartos¢ bufora odbiorczego.

" Dlal onoff!=0 funkcje close () czy shutdown () wracajg, jezeli wszystkie dane
z bufora wysytkowego zostang wystane albo czas zwlekania (1_linger) si¢
wyczerpat. Ginie zawartos¢ bufora wysytkowego i odbiorczego.
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Gniazda typu SOCK_STREAM - uwagi ogolne

® Gniazda SOCK_STREAM (potgczeniowe, strumieniowe) tworzg niezawodne
dwukierunkowe strumieniowe potgczenie pomiedzy dwoma potgczonymi gniazdami.

" Gniazdo typu SOCK_STREAM musi by¢ potgczone zanim moze odebrac lub wystac
dane.

" Dane wysytane przez gniazdo strumieniowe mogg by¢ odbierane przez gniazdo
potgczone w porcjach o innych rozmiarach niz te uzyte przy wysytaniu. Strumien nie
posiada rekordow logicznych.

® Dane moga byc¢ (sg) buforowane; zakonczenie funkcji wysytkowej nie oznacza ze
dane dotarty do odbiorcy, nawet ze opuscity system nadawcy.

" Jezeli dane nie mogg by¢ doreczone przez okreslony czas — system nadawcy
uznaje potaczenie za przerwane i nastepne operacje wysyitki nie mogg byc¢
przeprowadzone pomyslnie. Sygnat SIGPIPE jest doreczany do procesu nadawcy,
ktory probuje wystac¢ dane do przerwanego strumienia. Sygnat nie jest generowany
jesli uzyto flagi MSG_NOSIGNAL wywotujgc send( ), sendto( ), czy sendmsg().

" Wsparcie przesytania danych pozapasmowych (OOB, pilnych) zalezy od protokotu.
Protokdt TCP pozwala na przestanie 1 oktetu (bajtu) OOB.
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Komunikacja za pomoca gniazd UDP

Prosta komunikacja bezpotgczeniowa (datagramowa) zlecenie-odpowiedz

Serwer Klient
socket () socket ()
J d
bind () bind ()
d |
recvirom/ () J
blokowanie do chwili zlecenie A
otrzymania danych <—mmmmmm sendto () Wymiana
(zlecenia) od klienta (request) danych —
¥ _ , | podlega
wykonywanie ustugi | > reguiom
o v protokotu
odpowiedz aplikacji
sendto () | ~——————————- > recvirom ()
(reply)
T 7 7
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Gniazda UDP - przesytanie danych

Podstawowe funkcje wejscia/wyjscia

#include <sys/socket.h>
ssize t recvfrom(int sockfd, void *buff, size t nbytes, int flags,
struct sockaddr *from, socklen t *paddrlen);/* funkcja odbiorcza */

ssize t sendto(int sockfd, const void *buff, size t nbytes, int flags, const
struct sockaddr *to, socklen t addrlen); /* funkcja nadawcza */

Parametry:

buff — deskryptor gniazda

buff - wskaznik na bufor o dlugosci nbytes

from — jesli nie NULL - wskaznik na strukture adresowg (o diugosci *paddrlen) nadawcy
datagramu otrzymanego przez recvfrom () . Aktualna dtugosc¢ adresu zostanie wpisana do
*paddrlen.

to — wskaznik struktury adresowej (o dtugosci addrlen) odbiorcu datagramu wysytanego przez
sendto ()

flags — sygnalizatory (jak dla send () | recv ())

Uwagi:

® Wysytanie datagramow o dtugosci O jest poprawne

Dla bufora gniazda UDP wartos$¢ opcji SO SNDBUF okresla maksymalny rozmiar datagramu.

Préba wystania datagramu dtuzszego od SO SNDBUF powoduje btgd (er rno==EMSGSTZE).

Kazdy datagram musi by¢ wystany (odebrany) w trakcie jednej operacji wejscia/wyjscia.
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Potaczone gniazda UDP

Obserwacja: Funkcja write () nie ma argumentow, ktory moze okresla¢ odbiorce i
nie moze by¢ prosto wykorzystana do komunikacji UDP.

Potgczone gniazda UDP:
® Strony wywotujg funkcje connect ()

" Do wymiany danych uzywa sie write () (lub send()) zamiast sendto() |
read (lub recv) zamiast recvfrom

® Roztgczanie potgczenia UDP — za pomocg connect () z deklaracjg rodziny
protokotow PFUNSPEC (moze wystgpic btgd nieimplementowanego protokotu,
ktory nalezy pomingc).

® Czasowe pofgczenie gniazd zwieksza wydajnos¢ komunikacji — w przypadku wielu
transmisji pomiedzy tymi samymi gniazdami.

® Potgczenie gniazd umozliwia powiadamianie wysytajacego o tzw. btedzie
asynchronicznym. Btad ten polega na tym, ze po wystaniu datagramu za pomocg
sendto() funkcja ta powraca po wstawieniu komunikatu do bufora wyjsciowego.
Jezeli komunikatu nie mozna doreczycC (port unreachable) stacja docelowa odsyta
komunikat ICMP. Komunikat ten jest niedostepny dla wysytajgcego — jezeli uzywat
gniazda niepotgczonego; moze wiec prowadzi¢ do btednego dziatania aplikaciji.

Slajdy do wyktadu ,Systemy operacyjne 2”



Pozyskiwanie adresow gniazd

® Pobieranie adresu lokalnego (zaadresowaneqo) lokalnego gniazda sockfd:

#include <sys/socket.h>
int t getsockname (int sockfd, struct sockaddr *name,
socklen t *namelen) ;

" Pobieranie adresu drugiej strony rownorzednego potgczenia odbywajgcego sie
poprzez gniazdo sockfd (gniazdo TCP lub potgczone UDP)

#include <sys/socket.h>
int getpeername (1nt sockfd , struct sockaddr *name,
socklen t *namelen) ;

Uwagi:

" Przed wywotaniem kazdej z w/w funkcji zmienna *namelen musi by¢
zainicjowana dtugoscig adresu struktury wskazywanej przez name.
Wartos¢ *namelen moze by¢ modyfikowana przez wywotywang funkcje.
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Gniazda typu SOCK DGRAM - uwagi ogélne

Gniazda SOCK_DGRAM (datagramowe, bezpotgczeniowe) umozliwiajg zawodne
przesytanie pakietow danych (datagramow).

Dane mogg by¢ wysytane do odbiorcy (lub odbiorcow — dla trybu multicast czy
broadcast) okreslonego w kazdym wywotaniu funkcji wyjscia. Dane mogg by¢
odbierane od wiecej niz jednego nadawcy; adres nadawcy jest przy tym dostepny
przy odbiorze jego datagramu.

Aplikacja moze rowniez okresli¢ adres ,korespondenta” (gniazdo potgczone);
wowczas wszystkie wywotania funkcji wyjscia, ktére nie okreslajg odbiorcy sg
kierowane do ,korespondenta”. Aplikacja moze odbierac jedynie datagramy od
,korespondenta”.

Datagram musi by¢ wystane w trakcie jednego wywotania funkcji wyjscia
(wysytania) i musi by¢ odebrany w trakcie wykonania jednej funkcji wejscia
(odbioru) . Maksymalna wielko$¢ datagramu zalezy od protokotu.

Dane mogg byc¢ (sg) buforowane; zakonczenie funkcji wysytkowej nie oznacza ze
dane dotarty do odbiorcy, nawet ze opuscity system nadawcy. Implementacja funkcji
wysytkowych powinna zapewnia¢ wykrywanie mozliwie duzej liczby mozliwych
btedow i ich sygnalizacje przez wartos¢ wyjscia funkciji.
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